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ABSZTRAKT

A digitalis technologidk el6retorésével a pénziigyi szektor miikodése is egyre inkabb
informacids rendszerekre és halozatokra tamaszkodik, igy a kiberbiztonsagi koc-
kazatok kezelése kulcsfontossaguva valt nem csak egyedi intézményi, hanem rend-
szerszinten, azaz a pénziigyi stabilitas megdrzése szempontjabdl is. A tanulmany
célja, hogy feltdrja a kiberbiztonsag és a pénziigyi stabilitas kozotti osszefiiggéseket,
meghatdrozza a relevans fogalmakat, bemutassa a rendszerszinti kiberkockazatok
eszkalalédasanak folyamatait, valamint értékelje a kockazatcsokkentésre alkalma-
zott nemzetkdzi és hazai szabdlyozasi és intézményi megkozelitéseket. A cikk elsé
részében a kiberbiztonsdg, a kiberreziliencia és a kiberkockazat fogalmat tisztaz-
zuk, killonds tekintettel a pénziigyi szektorban hasznalt meghatarozasokra. A ko-
zéppontban harom modell (az IMF, az ESRB és az MNB 4ltal kidolgozott keret-
rendszerek) elemzése all, amelyek a kiberbiztonsagi események pénziigyi rendszert
érint6 hatdsainak eszkalaciojat, illetve az atviteli csatornak természetét vizsgaljak.
A szerz0 Osszeveti a modellek logikai strukturajat, kiilonbségeit és alkalmazhato-
sagat, valamint értékeli, hogy ezek milyen mértékben segitik el6 a rendszerszintii
kockazatok azonositasat és csokkentését. A pénziigyi stabilitds magyar vonatko-
zasait és kritikus infrastruktara védelemmel valé kapcsolatat is bemutatjuk. A ta-
nulmany utolsé szakasza attekinti rendszerszintti kiberkockazatok kezelése soran
alkalmazhat6 kockazatcsokkent6 intézkedéseket. A preventiv, detektiv és korrektiv
kontrollintézkedések haromszinti megkozelitését alkalmazva megvizsgalja a sza-
balyozas, az informacidomegosztas és a tesztelés adta kockdzatkezelési lehetdsége-
ket. Osszegzésként hangsilyozzuk, hogy a pénziigyi rendszer kiberreziliencidjanak
erésitése csak multidiszciplinaris megkozelités révén, a kiberbiztonsagi és pénz-
tigyi stabilitasi szakért6k 6sszehangolt munkajaval lehetséges.
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1. BEVEZETES

A pénzigyi stabilitdst fenyegeté kiberbiztonsagi incidensekkel kapcsolatban a
szakértk gyakran ugy fogalmaznak: nem az a kérdés, hogy megtorténnek-e, ha-
nem hogy mikor. Ahogy mindennapi életiink - és pénziigyeink, gazdasagi tevé-
kenységiink — egyre nagyobb része a kibertérben, digitalis platformokon zajlik,
mind fontosabba valik, hogy megértsiik és megfeleléen kezeljiik a pénziigyi sta-
bilitast potencialisan fenyeget6 kiberkockazatokat. Ezt a névekvé kockazati ten-
denciat a pénziigyi vilag meghatarozé szerepl6i is felismerték. Christine Lagarde,
az Eurdpai Kozponti Bank (EKB) elnoke 2020-ban azt nyilatkozta, hogy a ko-
vetkezd pénziigyi valsagot egy kibertamadas indithatja el, ezért sziikséges felké-
sziilni az ilyen kockazatok kezelésére (Thornton, 2020). A Vilaggazdasagi Férum
(World Economic Forum, WEF) éves globalis kockazati jelentéseiben is régota
visszatér$ elem a kiberbiztonsag, a ,kiberkémkedés és kiberhadviselés™ kocka-
zatat pedig a legfrissebb értékelésben a megkérdezettek rovid tavon (2 év) az 6t
legstlyosabb kockazat kozé soroltak és kozéptavon (10 év) is bekerilt az els6 tiz-
be (WEF 2025). A Nemzetkozi Valutaalap (International Monetary Fund, IMF)
is kiemelt figyelmet szentel a kiberbiztonsagi kockazatoknak; 2024-es globalis
pénziigyi stabilitasi jelentésében kiilon fejezet foglalkozik annak alatdmasztésa-
val, hogy a kiberkockazatok novekvd aggodalomra adnak okot a makropénziigyi
stabilitas szempontjabdl (IMF, 2024).

Jelentés kiberbiztonsagi incidensek eddig is torténtek a pénziigyi szektorban. Az
ENISA, az Eurdpai Uni¢ kiberbiztonsagi tigynoksége évrol évre kozzéteszi az EU
kiberfenyegetettségi térképét, 2025-ben pedig kiilon a pénziigyi szektort érintd
elemzést is kozzétett, melybdl lathatd, hogy az incidensek szama évrél évre no-
vekszik (ENISA, 2024b). Az ENISA jelentése szerint a pénziigy szektor a harma-
dik helyen all legtamadottabb szektorok kozt a kozszféra és a kozlekedés utan.
A kibertamadasok mintegy 9%-a pénziigyi szervezetek ellen iranyul (ENISA,
2024a). Az egyik legnevezetesebb bankot érintd incidens a bangladesi nemzeti
bank (Bangladesh Bank) elleni tdmadds volt, melynek soran 2016 februdrjaban
hackerek kompromittaltak a bank hélézatat és a bank SWIFT rendszer kapcso-
latan keresztiil probaltak meg kozel 1 milliard dollart ellopni. Végiil a tényleges
anyagi kar 81 millié dollar lett, de az eset arra késztette a SWIFT rendszer tulaj-
donosait, hogy ujra gondoljak a rendszer biztonsagi kovetelményeit és kialakitsdk
a SWIFT tgyfelek szamara kotelez$ biztonsagi programot (Customer Security
Programme. Bangladesh Bank robbery 2025). 2022-ben az orosz tulajdont, amsz-
terdami székhelyli Amsterdam Trade Bank bezarasihoz jelentdsen hozzajarult,

2 A2025-6sjelentésben médszertani véltozas, hogy a kiberblinozést és a kiberbiztonsagi gyengesé-
geket is a ,cyber espionage and warfare” kategoriaba soroltak.
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hogy bar a bank pénziigyi értelemben még fizetéképes volt, a Microsoft érvénye-
sitette ellene a szankcidkat és megvonta a bank hozzaférését a felh6 szolgaltatas-
ban térolt banki adatokhoz (Chamber International, 2022). Igy tehat precedens
sziiletett arra, hogyan teheti lehetetlenné egy bank miikodését a technoldgiai
szolgéltat egyik naproél a masikra.

A jelen cikkben arra a kérdésre keressiik a valaszt, hogyan tudjuk értelmezni a
kiberbiztonsagi kockazatokat a pénziigyi stabilitasra vonatkozdan. Tehat, mi a
kiberkockdzat, valamint mikor és hogyan érheti el azt a szintet, amikor mar ve-
szélyeztetheti a pénziigyi stabilitast és milyen lehetséges eszkozok allnak rendel-
kezéstinkre a kockdzatok kezelése érdekében. A kérdés azért is Osszetett, mert a
kiberbiztonsag és a pénziigyi stabilitas két egymastol elég tavol allé szakteriilet,
amelyek kozt mindezidaig viszonylag kevés atjaras és kapcsolédasi pont adodott.
Altalaban a kiberbiztonsag szakértdi, kutatéi kevésbé mozognak otthonosan a
makroprudencialis politika® vilagdban, mig a pénziigyi stabilitassal foglalkozé
szakemberek szamara a kiber- és informdcidbiztonsdg csucstechnoldgias vilaga
idegen. Ugyanakkor mostanra mindkét oldalon és a hatarteriileteken is meg-
sziilettek azok az altalanos definicidk és modellek, amelyek lehetévé teszik a
kiberkockdzat pénziigyi stabilitasra gyakorolt hatdsanak érdemi vizsgalatat.

2. A KIBERBIZTONSAG ALAPFOGALMALI

A kiberkockdzatok értelmezéséhez és kezeléséhez el6szér meg kell hatdroznunk
azt az alapdllapotot, amelyet szeretnénk elérni, és amelyet a kockazat fenye-
get. A pénziigyi szektorban és azon kiviil is tobb, széles korben elfogadott de-
finicié létezik a kiberbiztonsagra, illetve a kiberbiztonsagi ellenalloképességre
(kiberrezilienciara) vonatkozdan. Ezek kozos eleme, hogy mindegyik elvarja
a bizalmassdg, a sértetlenség és a rendelkezésre dllds harmas feltételrendszeré-
nek fennallasat. A Pénziigyi Stabilitasi Tandcs (Financial Stability Board, FSB)
2017-ban létrehozta, majd 2023-ban frissitette a Kiberlexikont, amely a pénz-
tgyi szektorban hasznalt definicidkat hivatott egységesiteni (FSB 2023). Az FSB
Kiberlexikon a kovetkezd, cikkiink szempontjabol fontos meghatarozasokat tar-
talmazza (a szerzd forditasa):

»Kiberbiztonsdg: Az informdciok és/vagy informdcids rendszerek bizalmassigd-
nak, sértetlenségének és rendelkezésre dlldsdnak megérzése a kibertérben. Ezen

3 A makroprudencialis politika a teljes pénziigyi rendszer vagy annak jelentés részeire irdnyuld
szabalyozast és feliigyeletet jelenti, célja a rendszerszinti kockazatok felismerése és kezelése. Ez-
zel szemben a mikroprudencialis feliigyelet az egyedi pénziigyi intézmények biztonsagos miiko-
désére fokuszal.
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tillmenden mds tulajdonsdgok, példdul a hitelesség, az elszdmoltathatésdg, a leta-
gadhatatlansdg és a megbizhatiésdg is szerepet jatszhatnak.™

»Kiberreziliencia: Egy szervezet azon képessége, hogy folyamatosan képes elldtni
a feladatdt azdltal, hogy felkésziil és alkalmazkodik a kiberfenyegetésekhez és mds
relevdns kornyezeti viltozdsokhoz, valamint ellendll a kiberincidenseknek, megfé-
kezi azokat és gyorsan helyredll.”

~Kiberkockdzat: A kiberbiztonsdgi incidensek bekiovetkezési valdsziniiségének és
azok hatdsdnak kombindciéja.™

Az Eurépai Unidban a pénziigyi dgazat legfébb kiberbiztonsagi szabalyozasa
a DORA (Digital Operational Resilience Act /DORA, 2022/), amely cimében
ugyan a digitalis mikodési reziliencidrdl szol, azonban tartalmat tekintve a
kiberbiztonsagi kockdzatok kezelése az egyik megfogalmazott £6 célja. A rendelet
nem hatdrozza meg a kiberbiztonsag vagy a kiberkockazat fogalmat, azonban a
digitdlis miikodési reziliencia definicidja eléggé hasonlit az FSB fenti, pragmatiku-
sabb kiberreziliencia definicidjara:

»Digitdlis miikodési reziliencia: a pénziigyi szervezet képessége arra, hogy kiépit-
se, biztositsa és feliilvizsgdlia miikodési integritdsdt és megbizhatésdgdt azdltal,
hogy harmadik fél IKT-szolgdltaték dltal nyijtott szolgdltatdsok igénybevételével
kozvetleniil vagy kozvetetten biztositia azon hdlézati és informdciés rendszerek
biztonsdgdnak kezeléséhez sziikséges IKT-vonatkozdsti képességek teljes korét,
amelyeket a pénziigyi szervezet haszndl, és amelyek a pénziigyi szolgaltatdsok fo-
lyamatos nyujtdsdt és mindségét tamogatjik, tobbek kozott zavarok fenndlldsakor
is.” (DORA, 2022).

A DORA fogalomrendszere egy altalanosabb EU irdanyelvhez, a NIS2 direktiva-
hoz (NIS2 2022) igazodik, mivel a NIS2 hatdrozza meg az egységes magas szintii
kiberbiztonsagi kovetelményeket a hatalya ala tartozo6 agazatok — egyebek kozt a
NIS2 terminoldgia szerinti ,,banki szolgaltatdsok” és ,,pénziigyi piaci infrastruk-
tarak” - részére. Maga a N1S2 viszont - a DORA-hoz hasonléan - szintén nem ha-
tarozza meg a kiberbiztonsag fogalmat, hanem visszautal az EU Kiberbiztonsagi
rendeletére (Kiberbiztonsagi rendelet, 2019), ami egy dltaldnosabb kiberbiztonsdg
definiciot tartalmaz:

4 Cyber Security: Preservation of confidentiality, integrity and availability of information and/
or information systems through the cyber medium. In addition, other properties, such as
authenticity, accountability, non-repudiation and reliability can also be involved. (FSB 2023)

5 Cyber Resilience: The ability of an organisation to continue to carry out its mission by
anticipating and adapting to cyber threats and other relevant changes in the environment and by
withstanding, containing and rapidly recovering from cyber incidents. (FSB 2023)

6 Cyber Risk: The combination of the probability of cyber incidents occurring and their impact.
(FSB 2023)
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»Kiberbiztonsdg: azok a tevékenységek, amelyek a kiberfenyegetésekkel érintett
hdlézati és informdcios rendszereknek, az ilyen rendszerek felhasznaléinak és mds
személyeknek a védelméhez sziikségesek.” (Kiberbiztonsagi rendelet, 2019)

A fentiek ravildgitanak arra, miért érezhette sziikségét a Pénziigyi Stabilitasi Ta-
nacs, hogy tisztdzza, milyen definiciokat alkalmaz és javasol a tobbi pénziigyi
szabalyoz6 szamdra is, mikor a kiberbiztonsag pénziigyi stabilitasi aspektusaival
foglalkozik.

A kockazat fogalmanak meghatdrozasa ehhez képest sokkal egységesebb, részben
mert a szabalyozok sokszor nem érzik szitkségét, hogy tjraértelmezzék, részben
pedig azért, mert az 6sszes (kiber és nem kiber) definicié valamilyen formaban a
kockazat bekovetkezési valdszintiségének és lehetséges hatasanak fiiggvényeként
irja le a kockazat nagysdgat. Abban is egyetértenek a kiilonb6z6 moédszertanok,
hogy a kockazat kezelése a kockazat megsziintetése, atharitdsa, csokkentése vagy
elfogaddsa révén torténhet. Ha a kiberbiztonsagi kockazat olyan mértékd, hogy a
pénziigyi stabilitast veszélyezteti, akkor ezek koziil csak a kockazat csokkentése
johet szoba. Ha a pénziigyi rendszer reziliens, akkor folyamatosan képes ellatni a
feladatat, mivel rendelkezik az FSB meghatarozasaban szereplé a képességekkel,
azaz a kiberkockazatok kezelése szempontjabdl felkésziil, alkalmazkodik, ellen-
all, megfékez és adott esetben helyreall.

3. A KIBERBIZTONSAG HATASA A PENZUGYI STABILITASRA

A kiberbiztonsagi kockdzatok spektruma nagyon széles; az informatikai rend-
szereket érinté miikodési kockazati eseményektdl (példaul egy viharban kidélt
nagyfesziiltségli villanyoszlop okozta aramsziinet) a szandékos hackertamada-
sokon at az iigyfeleket célzo6 kiberbiincselekményekig, mindent ide sorolhatunk.
Mivel szamtalan elképzelhet6 forgatokonyv 1étezik, az egyes fenyegetések elemzé-
se helyett sziikségiink van egy olyan altalanos médszertanra, amelyen keresztiil
megvizsgalhatjuk, hogyan fenyegetheti egy kiberbiztonsagi incidens a pénziigyi
stabilitast. Ennek elméleti alapjait tobben prébaltak leirni az elmult években, a
szakértdi munkacsoportok tevékenységének koszonhetSen pedig két jelentds
nemzetkozi modell sziiletett.

Az Eurdpai Unié pénzigyi rendszereinek makroprudencialis felvigyazasaért
felelés Eurdpai Rendszerkockazati Testiilet (European Systemic Risk Board,
ESRB) 2017-ben 4éllitotta fel azt a munkacsoportot (Eurdpai Rendszerszintii
Kiberkockazatok Csoportja — European Systemic Cyber Group, ESCG), amely
2020-ra kidolgozott és kozzétett egy modellt, leirva a kiberbiztonsagi incidensek
rendszerszintli pénziigyi stabilitdsi eseménnyé eszkalalodasanak altalanos folya-
matat (ESRB 2020; Ros 2020). Roviddel ezutdn, szintén 2020-ban az IMF is koz-
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zétette sajat modelljét (Adelmann et al.,, 2020). Mindkét modell kiindulépontja
egy-egy incidens, mely bizonyos feltételek teljesiilése esetén a pénziigyi stabilitast
érint6 rendszerszintii problémava eszkalalédhat. Az IMF modellje kevésbé 6ssze-
tett, ezért el6szor ezt tekintjiik at.

1. abra
A kiberbiztonsag és a pénziigyi stabilitas kapcsolata az IMF modellje szerint

Hosszadalmas kiesések

Bizalom elvesztése |—

Kompromittalodott
adatintegritas

Kompromittalédott
uralkodé technologiak

Helyettesithetéség Pénzugyi
hianya stabilitas

Monopolhelyzetbenlévé
szolgaltatasok kiesése

Pénzligyi infrastruktirak
kiesése

—» Osszekapcsoltsag ~ ——

Harmadik fél szolgaltaték
kiesése

Rendszerszint kiberincidens Atviteli csatorna Hatas
Forrds: sajat szerkesztés (Adelmann et al., 2020 alapjan)

Az IMF eredeti modelljében (1. dbra) a kiberbiztonsagi incidens eleve rendszer-
szintll esemény, ami attol éri el ezt a szintet, hogy olyan intézményt (pénziigyi
infrastrukturat’, rendszerszinten jelentés bankot) érint, amelynek hatdsa van
a pénziigyi stabilitasra®. Az IMF értékelése szerint ennek a hatdsnak az atvite-
li csatorndi harom kategériaba eshetnek: bizalomvesztés, helyettesithetetlenség

=

7 Példaul kozponti értéktarat, kozponti szerz6déd felet vagy fizetési rendszert miikodtet$ intéz-
ményt.

8 A rendszerszinten jelentés intézmények és szolgaltatdsok azonositdsinak médszertanat mar ko-
rabban kidolgoztak (FSB 2013).
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vagy Osszekapcsoltsag. A bizalomvesztés a pénziigyi stabilitas szempontjabdl is-
merds tényezd, kivalté oka nemcsak kiberbiztonsagi incidens lehet, hanem ha-
gyomanyos, a pénziigyi stabilitassal foglalkozé elemz6k szamara jol ismert for-
gatdkonyvek is szoba johetnek, mint példéul a t6zsdepanik vagy a bankroham.
Ugyanakkor a modell nem szdmol olyan lehetséges bemeneti eseményekkel, mint
példaul az ugyfeleket érintd kiberblincselekmények szamanak talzott mértékd
megugrasa, vagy a kozosségi médiaban terjed6 dlhirek, melyek jelent6s tigyfél-bi-
zalomvesztéshez vezethetnek. Kérdés persze, hogy az ilyen bizalomvesztés milyen
sebességgel kovetkezik be, azaz van-e id6 és lehetdség beavatkozni és cs6kkenteni
a kockazatot. A masodik csatorna a mtikodést befolyasolja, tehat egy massal nem
helyettesithetd technikai komponens vagy monopol helyzetben 1év6 szolgaltatd
(akar pénziigyi infrastruktira) kiesésére épiil. Ehhez hasonlé a harmadik csa-
torna, amely a rendszerek dsszekapcsoltsaga révén okozhat rendszerszintii koc-
kazatot, ha egy pénziigyi infrastrukturat vagy a beszallitéi lanc egy elemét érinti
a probléma. Az IMF modelljében a kivaltd kiberbiztonsagi esemény az informa-
tikai rendszer vagy az adatok bizalmassagara, sértetlenségére vagy rendelkezésre
allasara van hatdssal, tehat a kiberbiztonsag hagyomanyos, az FSB Kiberlexikon
altal javasolt definiciéjabdl indul ki. A modell el8nye, hogy dttekinthetd és szem-
l¢letes, a kiinduldsi események konnyen értelmezhetéek. Az eredeti modellt az
IMF kés6bb tovabbfejlesztette (2. dbra) a 2024-es Globalis pénziigyi stabilitasi
jelentésében (IMF 2024). Ugyanakkor még a kibdvitett modellbe sem illeszthe-
t6 bele minden lehetséges forgatokonyv, amiket a magasabb absztrakcids szinten
megalkotott ESRB modell képes kezelni.
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2. abra

A kiberbiztonsag és a makropénziigyi stabilitas kapcsolata az IMF részlete-

sebb modellje szerint

Kiberbiztonsagi
incidens
kévetkezményei

Adatintegritas
kompromittalédott

sérilt

Atviteli csatornak

Makropénzigyi

Bizalmassag elvesztése

* Szolgaltatas kiesés,
adatintegritas
elvesztése

szolgaltatok

/ Pénziigyi szektor \

Betétkiaramlas
roham

Kereskedés
felfliggesztése, eszkdz
arfolyam ingadozés

nemteljesitési
kockazat

Osszekapcsoltsag
« Hitel/piaci kockazat,
IT rendszerek

Fizetési szolgaltatasok
fennakadésa »
likviditasi kockazat

gyakorolt hatasok

Belfoldi
hitelnyujtas
visszaesése

* Adat/rendszer Helyettesithet6ség
elérhetetlen hianya a kritikus Finanszirozashoz valé « Fizetési
szolgaltatasoknal ho.zzé‘féfrés‘e'lvesztése szolgaltatdsok
+ Adat bizalmasséga * FMI-k, harmadik féL IT - likviditasi és fennakadasa

(pl. atutalasok)

Atechnoldgiai innovaciok :
(M, kvantumszamitogépek 1
1
1
1

stb.) felerdsithetik a

kiberkockazatot o
Nem pénziigyi szektor

MI = mesterséges intelligencia
FMI = pénzigyi infrastruktirak

Forrds: sajat szerkesztés (IMF 2024) alapjan

Az ESRB megkozelitése (3. dbra) valdjaban ott végzddik, ahol az IMF elkezdédik,
azaz a rendszerszintl kiberbiztonsagi esemény bekovetkezésénél. Az ESRB mo-
dell kiindulasi pontja egy kisebb (tehat még nem sziikségszeriien rendszerszintii)
kiberbiztonsagi incidens, ami egy vagy tobb céget, vagy a beszallit6i lancot érin-
ti. Ez az eszkalacios folyamat elsd 1épése, ahol a lehetséges kontextust vizsgalva
a szakértSk arra jutottak, hogy nemcsak egy rendszerszinten fontos intézményt
érintd esemény vezethet a pénziigyi stabilitast veszélyeztetd kockazathoz, hanem
a tobb intézményt és/vagy beszallitéi lancot egyidejtileg érinté események is elér-
hetik azt a kritikus szintet, ami kivalthatja azt a sokkot, ami végiil feler6s6dve a
rendszerszintli eseményhez vezet. A folyamat masodik lépése, az incidens tény-
leges bekovetkezése, azaz a sokk, amelynek technoldgiai hatasa az informatikai
rendszerek vagy adatok bizalmassaganak, sértetlenségének vagy rendelkezésre
allasanak sériilése mellett mas hatasokat, a hitelesség, az elszamoltathatosag, a
letagadhatatlansag és a megbizhatdsag elvesztését is magaban foglalja. Ezek a tu-
lajdonsagok a FSB Kiberlexikonban taldlhaté kiberbiztonsagi definiciobol kovet-
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keznek, ami nem meglepd, ha abbél indulunk ki, hogy a modell elkészitése idején
az FSB Kiberlexikon elsé kiadasa mar rendelkezésre allt (és az ESRB munkacso-
port szakértSinek egy része dolgozott is rajta). Megjegyzendd, hogy a DORA a
preambulumaban hivatkozik az ESRB rendszerszintt kiberkockazatokkal kap-
csolatos munkajara, azaz implicit médon elfogadja a felhasznalt definicidkat
(DORA, 2022).
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Az ESRB modell els6 és masodik fazisanak hatardn a kockazat klasszikus defini-
cidja tiikrozédik vissza, azaz a kockazati esemény bekovetkezési valoszintisége
és lehetséges hatasa hatarozza meg a kiberkockazat mértékét. A lehetséges ha-
tas er6sodik fel a harmadik fazisban, az amplifikdcié soran. Hasonléan az IMF
modellhez, az ESRB modell is harom csatornat azonosit, melyek koziil az egyik
a bizalom (elvesztése), azonban az IMF altal azonositott masik két csatorna (he-
lyettesithetdség, dsszekapcsoltsdg) az ESRB miikodésre vonatkozd csatorndjaba
illeszthetd és az ESRB szakért6i arra a kovetkeztetésre jutottak, hogy harmadik
csatornaként a pénziigyi hatds is kozrejatszhat a sokk terjedésében, és a harom
terjedési csatorna kolcsonhatasba is 1éphet, tovabb erdsitheti egymast.

Az ESRB modell legvégsé allomdsa az a pont, ahol a rendszerszintii esemény
eszkalaléddsa eléri azt a szintet, amelyen a pénziigyi rendszer mar nem képes
elnyelni a sokkot. Ez a modell figyelembe veszi a rendszerszintii kockazatcsok-
kentési tényezGiket is, amelyek lassithatjak vagy visszafoghatjak a sokk terjedését.
Osszességében az ESRB modellje sokkal részletesebb és igyekszik minden lehe-
tdséget szamba venni, ugyanakkor kétségtelentil nehezebben 4tlathatd, mint az
IMF modellje.

A Magyar Nemzeti Bank (MNB) 2024-es Makroprudencialis jelentésében koz-
zétette sajat értelmezését a kiberkockazat és a pénziigyi stabilitas kozotti transz-
misszids csatornakrol (4. dbra). Ez egy hibrid megkozelités, amely az IMF és az
ESRB modelljébdl is merit. A transzmisszios csatornakra koncentral és konkrét
lehetséges eseményekbdl indul ki, mint az IMF modellje, de az ESRB csatornai
szerinti bontdst koveti. A kiberbiztonsagi szakérté szemszogébdl nézve azonban
az MNB modelljébdl hianyzik a bizalmassag, a sértetlenség és a rendelkezésre allds
harmasara épiil6 elméleti megkozelités, amely mind az IMF, mind az ESRB mo-
delljében tetten érhetd. Szinte azt mondhatnank, hogy az MNB értelmezésében a
kiberkockézat elvesztette kiber-jellegét és betagozddott azon makroprudencialis
feladatok kozé, melyek kezelésében a technoldgiai szakértéknek nincs szerepe. Az
MNB modell nagyon emlékeztet a monetaris politika transzmissziés mechaniz-
musanal alkalmazott modellekre is.
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4. abra

A kiberkockazat és a pénziigyi stabilitas kozotti transzmisszios csatornak az

MNB modellje szerint
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Forrds: sajat szerkesztés (MNB 2024) alapjan)

Az MNB modellje abban is eltér az IMF és az ESRB modellektdl, hogy az MNB
nem beszélt rendszerszintl incidensrdl vagy rendszerszinten fontos intézmény-
r6l. Ennek valészintileg az az oka, hogy ha a modellek magyar vonatkozasat néz-
ziik, jelenleg nem talalunk olyan intézményt, amely globdlis szinten jelent8s ha-
tast gyakorolhatna a pénziigyi stabilitésra, azaz G-SII lenne (Global Systemically
Important Institution, G-SII). Az MNB modell és a masik két modell esetében is
felmeriilhet a kérdés, milyen intézményekre kell alkalmazni a leirt modellt, azaz
mi szdmit rendszerszinten jelentés intézménynek. Az ESRB modell ezt a kérdést
ugy valaszolja meg, hogy nem sziikséges az incidensben érintett intézménynek
vagy intézményeknek rendszerszinten jelentdsnek vagy fontosnak lennie, hanem
a koriilmények megfeleléen szerencsétlen egyiittallasa soran barmilyen intéz-
ményt érintd incidens rendszerszinttivé eszkalalédhat. Az IMF a modell leirdsa-
ban a pénziigyi infrastrukturakat (financial markets infrastructure, FMI), azok
koziil is elsé sorban a fizetési rendszereket tekinti rendszerszinten fontosnak, ami
valédszintileg az IMF tevékenységének fokuszabdl adédik. Az MNB a kulcsfon-
tossagu infrastrukturakat érint6 incidensekkel foglalkozik a sajat modellje leira-
saban. Emellett a hazai pénziigyi szektor vonatkozasaban az eurdpai unids sza-
bélyozasi terminoldgia szerint tobb tgynevezett egyéb rendszerszinten jelentds
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intézmény (Other Systemically Important Institution, O-SII) azonosithaté. Ezek
mind hitelintézetek, pontosabban nagybankok, és a cikk megjelenésének idején
hét O-SII van Magyarorszagon.

Létezik egy masik megkozelités is annak eldontésére, vajon Magyarorszag vonat-
kozasaban melyek lehetnek azok az intézmények a pénziigyi szektorban, amelyek
kiberbiztonsagi incidensei bizonyos koriilmények teljesiilése esetén elérhetik a
kritikus, pénziigyi stabilitas szempontjabdl jelentds szintet. A kritikus infrastruk-
tara-védelem hatdkorébe tartozik a pénziigyi agazati kritikus infrastruktuira-ele-
mek azonositdsa és kijelolése, ideértve a kritikus informdcids infrastruktarakat
is, melyek kiberbiztonsagi szempontbdl relevansak. Ez az azonositas a pénziigyi
agazatban Magyarorszagon az MNB szakhat6sagként torténd kozremtikodésével
mar 2016 soran megtortént. A mar emlitett DORA-rendelettel és a NIS2 irany-
elvvel egyiddben azonban megjelent az Uj, kritikus infrastrukturak védelmére
vonatkozé CER iranyelv is (CER 2022), ezzel 6sszefiiggésben pedig a magyar
jogszabdlyi kornyezet is megujult. A pénziigyi dgazatra vonatkozé azonositasi
kovetelmények a kordbbiakhoz képes keveset valtoztak, bar a kijelolt intézmé-
nyek kore némileg sztikiilt. A kritikus pénziigyi infrastruktiraként azonositott
intézmények listdja nem nyilvanos, azonban a kritikus szervezetek ellenall6 ké-
pességérol sz016 2024. évi LXXXIV. torvény a kovetkezd felsorolast tartalmazza:

1. Banki szolgéltatas: hitelintézeti pénziigyi szolgaltatas

2. Pénzigyi piaci infrastruktira: kereskedési helyszinek iizemeltetése; fizeté-
si- valamint kliring- és elszamolasi rendszer tizemeltetése; kozponti szerzé-
dé fél tevékenysége; kozponti értéktar tevékenysége; készpénzellatds; a Ma-
gyar Nemzeti Bank alapvetd feladatai, ide nem értve a monetaris politikat, a
makroprudencialis politikat és a jegybanki informdcids rendszer mukodte-
tését.

A torvény és a hozzd kapcsolddod végrehajtasi rendeletben szerepld pénziigyi dga-

zati kovetelmények alapjan a magyar pénziigyi szektor ismeretében konnyen 6sz-

sze lehet allitani azon intézmények listajat, amelyekre gondolhatunk ugy, mint
egy a pénziigyi stabilitast potencialisan veszélyeztetd kiberbiztonsagi incidens le-

hetséges kiinduldépontjara (474/2024. (XII. 31.) Korm. rendelet; 2024. évi LXXXIV.

torvény).

A kritikus infrastruktaira-védelem és a kiberbiztonsag 0sszefiiggéseit az eurdpai

jogalkoto is felismerte, épp ezért hangolta 6ssze a NIS2 irdanyelv, a CER iranyelv

és a DORA-rendelet tartalmat. Mindegyik eurdpai jogalkotasi aktusban eléirta,
hogy az érintett nemzeti hatosagok miikodjenek egyiitt a kockdzatok minél haté-
konyabb kezelése érdekében.
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4. A RENDSZERSZINTU KIBERKOCKAZATOK CSOKKENTESE

A kiberbiztonsagi incidensek pénziigyi stabilitast veszélyeztetd eszkalacidjanak
modellszint{i leirasa utdn az IMF, az ESRB és az MNB is megfogalmazott intéz-
kedési javaslatokat a kockazatok csokkentése érdekében. Az ESRB ESCG munka-
csoportja a modell kidolgozasa és 2020-as kozzététele utdn is folytatta munkajat
és tobb iranybdl igyekezett megkozeliteni a kérdéskort. Ezzel parhuzamosan mar
elkezdddott a DORA-rendelet szovegezése, amely szintén tartalmazott kifejezet-
ten a rendszerszint(i kiberkockazatok csokkentését célzé eldirasokat. Mivel a kii-
16nb6z6 szakmai forumok és hatosagok altal meghatarozott javasolt és kotelezd
intézkedéseket tobbféle szempont szerint lehet csoportositani, a jelen cikkben az
informacidbiztonsagi szempontbdl hagyomanyosnak tekintheté hdrmas felosz-
tast, a kontrollintézkedések preventiv, detektiv és korrektiv felosztasat alkalmaz-
zuk. Ez a felsorolas nem teljes kor, de a f6bb intézkedéscsoportokat tartalmazza
és igyekszik ravilagitani a koztiik fennalld osszefiiggésekre.

A megel6z6 (korrektiv) intézkedések kozé tartozik a jogszabalyokban és fel-
tigyeleti szabalyozo6 eszkozokben (ajanlasokban, korlevelekben) elSirt intézkedé-
sek sora, amelyeket a pénziigyi szervezeteknek meg kell hoznia ahhoz, hogy a
kiberkockdzatok bekovetkezési valdszinliségét és/vagy lehetséges hatasat csok-
kentsék. Az informacidbiztonsag, a kiberbiztonsag és a kiberreziliencia témako-
rében, vagy éppen a mikodési kockazatok csokkentésére vonatkozé feliigyeleti
elvarasok részeként a kiilonboz6 hatdsagok és szervezetek mar az 1990-es évek
6ta adnak ki ajanlasokat. Az informatikai feliigyeleti tevékenységnek, azaz a
pénzigyi feliigyeleti hatésagok célzott, informatikai ellendrzési szakértelemmel
rendelkezd feliigyelSk altal végzett ellendrzési, feliigyeleti és felvigyazoé tevékeny-
ségének vilagszerte a 2000-es év datumvaltasi problémdjara® valo felkésziilés
adott nagyobb lendiiletet. Valoszintileg ezt volt az az informatikai kockdzat, ame-
lyet nem csak az IT rendszerek szakért6i targyaltak meg egymas kozt, hanem
elérte a vallalkozasok felsévezetSinek a szintjét is és téma lett a cégek igazgatd-
sagi tlésein. A magyar informatikai feliigyelet kialakuldsardl és a nemzetkozi
szabalyozas fejlddésérdl (Kandracs, 2023.07.1.) ad részletes attekintést. A szaba-
lyozas tekintetében a 2016-0s év volt a fordulépont: az EU ekkor tette kozzé a
NIS2 irdnyelv el6djét, a NIS-direktivat (NIS, 2016), a G7*° egyiittmiikodés magas
szintll kiberbiztonsagi elvarasokat fogalmazott meg a pénziigyi szektor részére
(G7, 2016), CPMI (Committee on Payments and Market Infrastructures) és az

9 A 2000-es év el6tt sok informatikai rendszer csak 2 helyértéken tarolta az évszamot, igy fél6 volt,
hogy a nem megfelel6en felkészitett rendszerekben 2000. janudr 1-én 1900. januar 1-ét mutathat
arendszerek 6raja, ami fennakaddsokhoz vezethet.

10 Franciaorszag, Németorszag, Olaszorszag, Japan, Egyesiilt Kiralysag, Egyesiilt Allamok, Kanada.
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IOSCO (International Organization of Securities Commissions) pedig a mai na-
pig hasznalatban 1év6 kozos iranymutatast adott ki a pénziigyi infrastruktardk
kiberbiztonsagi ellenalloképességére vonatkozoéan (CPMI-IOSCO, 2016). A ko-
vetkez6 években tobb elvarasrendszer, ajanlas és modszertan jelent meg, mivel
minden szerepld fontosnak érezte, hogy maga is hozzajaruljon a kiberbiztonsagi
kockazatok csokkentéséhez. Ez a sokszint szabalyozasi paletta vezetett végiil ah-
hoz, hogy az eurdpai szabalyoz6 2022-ben a DORA-rendelet révén egységesitette
a toredezett elvardsrendszert.

A DORA-rendelet és a hozza kapcsolddo felhatalmazason alapuld rendeletek az
altalanos infokommunikécids technoldgiakkal (IKT) kapcsolatos kockazatkeze-
1ési keretrendszer felallitdsa mellett tobb mas, a kiberkockdzatok megel6zésével
kapcsolatos elvarast is megfogalmaznak. Ezek kozt tjdonsag a harmadik fél IKT-
szolgaltatoktdl eredd kockazatok kezelésének hangsulyossa tétele. Az elmult évek
nagyobb incidensei rairanyitottak a figyelmet a beszallitdi lancok jelentette in-
formatikai kockazatokra, amik az IMF és az ESCG modelljeiben is megjelennek.
A DORA tjdonsaga, hogy nem csak elSirasokat tartalmaz a pénziigyi szervezetek
szamara, hanem felvigyazéi* hataskort is ad a pénziigyi feliigyeleteknek bizonyos
kiemelten fontos harmadik fél IKT-szolgéltatok - kiilonosen a nagy felhészolgal-
tatok — esetében.

A pénziigyi szektor az egyik legszabalyozottabb szektor, mostanra pedig a
kiberbiztonsag szabdlyozottsaga is elérte azt a szintet, hogy tobb és részlete-
sebb szabalyozdssal valészintileg mar nem lehet tovabb javitani az intézmények
kiberbiztonsagi ellenalloképességét. A megvaldsitas szempontjabdl ez azt is je-
lentheti, hogy a korlatozott er6forrasokkal rendelkezé intézményeknek valasz-
tani kell: a jogszabalyi megfelelésre kolt, vagy a kiberbiztonsag gyakorlati aspek-
tusaiba, technologiakba, folyamatokba és szakemberekbe fektet inkabb. Idealis
esetben persze a kiberbiztonsag szabalyozasi és gyakorlati aspektusa talalkozik; a
jobb technoldgiai védelem egyben jogszabalyi megfelelést is jelent, de ez a szeren-
csés egytittallds viszonylag ritka a mindennapokban.

Olyan hangokat is lehet hallani, hogy a pénziigyi szektor kiberbiztonsaganak
kérdéskore mara mar tulszabalyozotta vélt és inkabb egyszertsiteni sziikséges
a meglévd, immar egységes eurdpai szabalyozast. Az Eurépai Bankféderaci6
(European Banking Federation, EBF) kozzé is tett egy altalanosabb (nem csak
kiberbiztonsagi szabalyozéasra fokuszald) elemzést, melyben egyszerusitéseket ja-
vasol a szabalyozésban (EBF 2025). Ezzel parhuzamosan a pénziigyi szektoron
kiviil is megjelentek azok a vélemények, melyek szerint a kiberbiztonsagi témak

11 A feliigyelet és a felvigydzas eszkéztara némiképp eltér egymastol, a felvigydzas altalaban fino-
mabb, gyakran indirekt eszkozokkel mitkodik.
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talzott szabdlyozdsa versenyhatranyt okoz az EU-ban mtikodé cégeknek. Egy-
elére még nem indultak el a jogalkotok az egyszertsités iranyéba, de varhatéan
a hangsuly 4t fog tevédni a 1étez szabalyozas alkalmazdasara és érvényre juttata-
sara. Ehhez még ki kell alakulnia az egységes, szervezeteken ativelé eurdpai fel-
tigyeleti gyakorlatnak. A DORA feliilvizsgdlata varhatéan 2028 januarjaban vélik
esedékessé a rendelet 58. cikk (1) bekezdése alapjan.

Az IMF javaslatai kozt az is szerepel, hogy fejleszteni kell a kiberbiztonsagi koc-
kazatelemzés médszertanat és hangsilyosabban integralni kell a pénziigyi stabi-
litassal kapcsolatos elemzésekbe (Adelmann et al., 2020). Ez a megallapitas még
most, 2025-ben is helytdllénak tlinik, mert ugyan az informaciébiztonsagi koc-
kazatok elemzésére t6bb, jol kimunkalt médszertan 4ll rendelkezésre, a techno-
légiai fejlédés miatt mindig vannak 4j kockazatok, amikkel korabban nem kellett
szamolni. Példdul ilyen 4j tényezd a mesterséges intelligencia gyors térnyerése,
vagy a kvantumszamitégépek jelentette, egyre valosagosabb fenyegetés a jelen-
leg hasznalt kriptografiai algoritmusokra. Emellett nyitott kérdés, hogyan tud-
nak hatékonyan egyitt dolgozni a kiberbiztonsagi és pénziigyi stabilitasi szak-
emberek, hogy a két oldal elemzései homogén egésszé alljanak 6ssze és pontos
képet adjanak a tényleges, pénziigyi stabilitést veszélyeztetd kiberkockdzatokrol.
A kockazatok azonositasa és pontos felmérése elengedhetetlen a hatékony kocka-
zatkezeléshez.

A kockézatkezel6 intézkedések masodik nagyobb csoportja a detektiv kontroll-
intézkedések, melyek hozzajarulnak a kockdzatok idében torténé észleléséhez.
A DORA-rendeletben nagy hangsulyt kap az informdciok megosztasa: mind a
bekovetkezett incidensek jelentése a feliigyeleti hatésagoknak, mind az észlelt
fenyegetések (tipikusan tdmadasi mintak, mddszerek) 6nkéntes bejelentése. Ez
a tudasmegosztas segithet abban, hogy az intézmények konnyebben észleljék a
madr ismert tdimadasi mintakat és hatékonyabban tudjanak védekezni elleniik,
kiilonosen akkor, ha arrdl is kapnak informaciot, milyen védekezési technikdk
mikddnek hatékonyan az adott timadas esetében. Az informaciémegosztas sze-
repét az IMF is hangsilyozza, példaul az eurdzoéna pénziigyi stabilitasi szem-
pontu kiberkockdzati értékelésében tobb konkrét javaslatot is megfogalmaz
erre vonatkozéan (IMF, 2025). Mér léteznek ugyan olyan eurdpai platformok,
amelyek a kiberbiztonsagi incidensekkel kapcsolatos informdciok megosztasara
szolgalnak, azonban ezek nem terjednek ki a teljes pénziigyi szektorra. Példaul
az Eurdpai Kozponti Bank altal 2018-ban létrehozott Euro Kiber Reziliencia Tes-
tiilet (Euro Cyber Resilience Board, ECRB) a hatdron atnyuld eurdpai pénziigyi
infrastruktarak kiberreziliencidjaval foglalkozik és sajat informacidmegosztd
platformot mikodtet (Cyber Information and Intelligence Sharing Initiative,
CIISI-EU, IMF 2025).
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A mar emlitett ESRB ESCG munkacsoport is arra a kovetkeztetésre jutott az
eszkalacidos modell felvazolasa utan, hogy a kiberkockdzatok nem allnak meg az
orszaghataroknal, ahogy a nagy technoldgiai szolgéltatok és a rendszerszinten
fontos pénzigyi cégcsoportok kiberkockazatai is Ossz-eurdpai szintl kezelést
igényelnek. A munkacsoport szerint a kovetkezd lépés egy pan-eurdpai rendszer-
szintl kiberkockazati koordindcids keretrendszer felallitasa lenne a kockazatok
kezelése érdekében. 2021 végén és 2022 elején tobb formaban kozzé is tették ja-
vaslatukat az Eur6pai Rendszerszintt Kiberincidens Koordindcios Keretrendszer
(European Systemic Cyber Incident Coordination Framework, EU-SCICF) fel-
allitdsara (ESRB 2021, 2022). Az EU-SCICF miikodésének részletes kidolgozasa
késébb betagozodott a DORA-rendelet altal el6irt feladatok végrehajtasaba, mivel
egyébként illeszkedik a DORA incidenskezelési és egyiittmikodést tamogato lo-
gikdjaba.

A kiberbiztonsagi incidensek hatékony kezelésének elengedhetetlen kelléke a jol
begyakorolt reagalasi folyamat, melynek soran a mar bekovetkezett esemény ko-
vetkezményeit héritja el a szervezet. Ez a harmadik kontrollintézkedés csoport,
a korrektiv kockazatcsokkents intézkedések, amelyek az incidens lehetséges
hatdsat igyekeznek mérsékelni. A DORA-rendelet a nagyobb intézmények szd-
mara el6 is irja, hogy rendszeresen végezzenek fenyegetésalapu behatolasi tesztet
(Threat-Led Penetration Test, TLPT). A pénziigyi szektorban mar viszonylag rég-
Ota elbirds, hogy a pénziigyi szervezetek végezzenek az informatikai rendszere-
iken (pl. az internetbanki alkalmazdson) behatolasi teszteket, azaz kérjenek fel
etikus hekkereket annak vizsgalatara, hogy egy tdimadé be tudna-e jutni a rend-
szerekbe. A TLPT ennél komplexebb forgatékonyvek alapjan zajlik és valosaghti
tamadasokra torekszik: els6 1épésként az aktualis fenyegetési informacidk (valés
tamadasi mintazatok) alapjan kidolgozott forgatékonyveket készitenek, a meg-
bizott timadodk pedig ezek alapjan igyekeznek bejutni a célrendszerekbe. A sima
behatolasi tesztekhez képest az is fontos kiilonbség, hogy a TLPT soran a szerve-
zet védekez6 csapata, a bels6 IT biztonsagi és tizemeltetési csapat nem tudja, hogy
teszt zajlik, azaz ugy kell reagdlniuk, ahogy egy valds tdmadds esetén tennék. Ez
nagyban fejleszti a csapat készségeit, mivel az éles gyakorlat lezarulta utan a ta-
nulsagokat is feldolgozzak és részletes visszajelzést kapnak a tdmadé csapattdl.
A DORA-rendeletben megfogalmazott TLPT elvarasokhoz az EKB altal kidol-
gozott TIBER-EU (Threat Intelligence-Based Ethical Red teaming, ECB, 2023)
keretrendszer adta a mintat. Ahogy az EU-SCICF esetében, a TIBER-EU-nal is
azt latjuk, hogy egy mar korabban megkezdett munka betagozodott az egységes
eurdpai digitalis miikodési reziliencia elvarasrendszer keretei kozé.

A pénziigyi stabilitdsi szempontbdl relevans kiberbiztonsagi teszteknek van

egy masik formdja, a kiber stresszteszt. A pénziigyi szektorban zajlé tobbi
stresszteszthez hasonléan ennek is az a célja, hogy ,,nyomdspréba” ala helyezze
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a rendszert és meghatdrozza annak teherbird képességét. A stresszteszt soran bi-
zonyos el6re meghatdrozott paramétereket véltoztatunk és figyeljiik, ez milyen
hatassal van a rendszer egészére és milyen stressz-szintnél fenyeget az 6sszeom-
las. A kiber stresszteszteknél a kiindulé stresszforras valamilyen kiberbiztonsagi
esemény, azonban a TLPT-vel ellentétben itt nem az incidensreagélasi képessé-
geket vizsgaljuk, hanem a kiberincidens hatdsat az adott intézmény vagy pénz-
igyi rendszer egészére. A tesztelés is masképp zajlik, a kiber stresszteszt nem
egy valos idejl szimulaci6. Az egyik f6 kihivas az ilyen teszteknél az, hogy a
kiberbiztonsaggal és digitalis mlikodési rezilienciaval kapcsolatos paramétereket
nehezebb szamszersiteni, mérni vagy szamitani, mint a hagyomanyos gazdasagi
és pénziigyi mutatokat. A jelenleg létezd kiber stresszteszt modszertanok kétféle
megkozelitést (vagy ezek kombindcidjat) alkalmaznak: feliilrél lefelé, a gazdasagi
hatas irdnydbdl haladnak a technoldgiai szint fel¢, vagy lentrdl egy kiberincidens
forgatokonyvébdl haladnak felfelé, a lehetséges hatasok iranyaba (Vermeulen et
al. 2025, Khiaonarong-Korpinen-Islam 2025). Jelenleg a kiber stressztesztekkel
kapcsolatban még viszonylag kevés tapasztalat all rendelkezésre, de tanulsagok
mar igy is vannak (ECB 2024). A hatdsagok értheté médon viszonylag sziiksza-
vuak a feltart hianyossagokkal kapcsolatban, hiszen nem akarnak otleteket adnia
potencialis taimaddknak. Mdsrészt a kiber stressztesztekre fokozottan igaz, hogy
olyan hatarteriiletet képviselnek, ahol érteni kell mind a kiberbiztonsagi, mind
a pénziigyi stabilitasi komponenseket, és sok esetben a tesztelési mddszertant is
menet kozben kell kidolgozniuk a szakért6knek, ezért nehéz konzisztens, évrél
évre 6sszemérhet6 és publikalhaté eredményeket elérni.

Ha megvizsgaljuk a kiberbiztonsagi kockazatcsokkentési logika szerint csopor-
tositott preventiv, detektiv és korrektiv védelmi intézkedéseket, azt lathatjuk,
hogy osszességében a kiberreziliencia definiciéjaban szerepld tevékenységeket
alkalmazzuk, azaz felkésziiliink az incidensekre, alkalmazkodunk a helyzethez és
megprobaljuk fenntartani a mtikodést, ellendllunk a tdimadasoknak, a reagéalas-
sal megfékezziik az incidens tovébbterjedését és csokkentjiik a kovetkezményeit,
majd helyredllitjuk a megszokott miikodést. Tehat a kockazatcsokkent6 intézke-
déseket attekintve visszajutottunk az FSB Kiberlexikon definiciéjahoz (FSB 2023).

5. OSSZEGZES

A cikk elején lathattuk, hogy a pénziigyi szektor meghatarozé szerepléi vald-
szininek tartjadk egy olyan rendszerszintl kiberbiztonsagi esemény bekévet-
kezését, amely tényleges kockazatot jelenthet a pénziigyi stabilitasra. Eddig is
voltak mar stlyos kiberbiztonsagi incidensek a pénziigyi szektorban, az esetek
szama pedig évrol évre novekszik, ami csak részben magyarazhaté a szigorodo
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incidensbejelentési szabalyokkal, amik miatt a hatdsagok egyre tobb incidens-
rél értesiilnek. El6fordulhat persze az is, hogy a pénziigyi szervezetek egyre in-
kabb képesek az incidenseket észlelni, csokken a latencia, emiatt né a detektalt
és bejelentett események szama. Ugyanakkor az incidensek szama gyorsabban
nd, mint ahogy a szabélyozasi kornyezet vagy az intézmények bels6 folyamatai és
technikai eszkozei fejlédnek, ezért valoszintileg abszolut értelemben is egyre tobb
incidens torténik. Igy vélheten tényleg csak id8 kérdése, hogy valahol egy rend-
szerszinten jelentds kiberbiztonsagi incidens is torténjen a pénziigyi szektorban.

Ahhoz, hogy felismerjiik és kezelni tudjuk a rendszerszinten jelentds, pénziigyi
stabilitasi szempontbdl is kockazatot jelentd kiberbiztonsagi incidenst, meg kell
hatdroznunk a jellemzéit. A cikkben arra kerestiik a valaszt, hogyan tudjuk értel-
mezni a kiberbiztonsagi kockdzatokat a pénziigyi stabilitdsra vonatkozdan. Eh-
hez megvizsgaltuk a kiberbiztonsaggal és a kiberkockazattal kapcsolatos legfon-
tosabb definicidkat: a bizalmassag, sértetlenség és rendelkezésre 4llas harmasat,
valamint a kiberreziliencia és a digitalis m{ikodési reziliencia fogalmi meghata-
rozasait a kiilonb6z6 relevans keretrendszerekben (FSB, DORA). Lattuk, hogy
a kiberkockazat képlete jol illeszkedik a miikodési kockazat, illetve mas kocka-
zattipusok meghatdrozdsara szolgalé modszertanokhoz, mivel a kockdzatot a
bekovetkezési valdszinliség és a lehetséges hatds fiiggvényének tekinti. Ebbdl a
szempontbdl tehat nem okoz problémat a kiberbiztonsagi kockazat beillesztése
azon kockazatok soraba, amelyek veszélyeztethetik a pénziigyi stabilitast.

Tobb elméleti modell is igyekszik valaszt adni arra a kérdésre, hogyan érheti el
a kiberkockazat azt a szintet, amikor mar veszélyeztetheti a pénziigyi stabili-
tast. A cikkben megvizsgaltuk és Osszevetettitk az ESCG, az IMF, és a két na-
gyobb modell altal inspiralt MNB modellt. A legdsszetettebb és leguniverzali-
sabb az ESCG modellje, amely szinte minden forgatékonyvre alkalmazhaté. Az
ESCG munkacsoport, amely a modellt mtikodése elsé szakaszaban, 20172020
kozott dolgozta ki, folytatta a munkat és tobb mas értékes javaslattal allt eld,
melyek koziil a legjelentésebb az EU-SCICF péan-eurdpai incidensreagalasi ke-
retrendszer. Ezzel parhuzamosan t6bb mas szakértéi munkacsoport is dolgozott
a rendszerszintli kiberkockazatok kiilonboz6 eszkozokkel torténd kezelésén.
A kiberbiztonsagi szabalyozas szempontjabdl a legjelentdsebb, a kockazatok meg-
el6zésére tett intézkedés a DOR A-rendelet megalkotasa volt. Maga a rendelet tobb
olyan kovetelményt el8ir a pénziigyi szervezetek szdmara, amelyek végrehajtasa
csokkentheti a kiberbiztonsagi kockazatokat. Ezek koziil az IKT-kockdzatkezelési
keretrendszer feléllitisa mellett a kiberreziliencia fejlesztése szempontjabol az
informaciémegosztas és a valoésaght kibertdmadasokat imitalé TLPT tesztek a
legfontosabbak. A kiber stressztesztek is hasonld célt szolgalnak, azonban fejlé-
désiik a DORA-rendelettdl fiiggetlen, végrehajtasuk pedig még korantsem olyan
kiforrott médszertanokat kovet, mint a TLPT-k. Varhat6éan a kovetkez6 néhany
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év soran a kiberkockazatok kezelésére rendelkezésre all6 feliigyeleti és szabalyo-
z6i eszk6zok még jobban konvergalnak, ahogyan az EU-SCICF és a TLP bekeriilt
a DORA égisze ala, igy mind tobb feliigyeleti kezdeményezést és mddszertant
integralnak majd az egységes eurdpai kiberkockézati feliigyeleti keretrendszerbe.
Ezt a hatdst a pénziigyi szektoron kiviilrél jové EU-s kezdeményezések, példaul a
NIS2 és a CER iranyelv végrehajtasa is erdsithetik.

Osszefoglalva kijelenthetd tehat, hogy a pénziigyi rendszer kiberrezilienciajdnak
erdsitése csak multidiszciplinaris megkozelités révén lehetséges. A kiberbiztonsagi
és pénzigyi stabilitasi szakértk osszehangolt munkajara van szitkség a kockaza-
tok azonositasahoz, felméréséhez és hatékony kezeléséhez. A szabalyozasi keretek,
az informaciémegosztas és a rendszeres kiberbiztonsagi és pénziigyi stabilitasi
szempontu tesztelés mind hozzajarulnak ahhoz, hogy a pénziigyi szektor felké-
sziiljon, alkalmazkodjon, ellenalljon, megfékezze az eszkalalodo kiberbiztonsagi
eseményeket és helyreallitsa miikodését egy esetleges kiberincidens utan, bizto-
sitva ezzel a pénziigyi stabilitdst a folyamatosan valtozé digitalis kérnyezetben.
A jové technologiai fejlddésben rejlé kihivasai, mint példdul a mesterséges in-
telligencia és a kvantumszamitégépek térnyerése, ajabb kockazatokat vetnek fel,
amelyek folyamatos szabalyozoi figyelmet és innovativ megoldasokat igényelnek
a kiberreziliencia fenntartasahoz. A mar emlitett kockdzatok mellett ugyanakkor
egyre nagyobb kihivas a megfeleléen képzett szakemberek megtalalasa és alkal-
mazasa, mind a pénziigyi szervezetek, mind az Gket feliigyelé hatésagok vagy
szabalyozok részérol.
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