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ABSZTRAKT
A digitális technológiák előretörésével a pénzügyi szektor működése is egyre inkább 
információs rendszerekre és hálózatokra támaszkodik, így a kiberbiztonsági koc-
kázatok kezelése kulcsfontosságúvá vált nem csak egyedi intézményi, hanem rend-
szerszinten, azaz a pénzügyi stabilitás megőrzése szempontjából is. A tanulmány 
célja, hogy feltárja a kiberbiztonság és a pénzügyi stabilitás közötti összefüggéseket, 
meghatározza a releváns fogalmakat, bemutassa a rendszerszintű kiberkockázatok 
eszkalálódásának folyamatait, valamint értékelje a kockázatcsökkentésre alkalma-
zott nemzetközi és hazai szabályozási és intézményi megközelítéseket. A cikk első 
részében a kiberbiztonság, a kiberreziliencia és a kiberkockázat fogalmát tisztáz-
zuk, különös tekintettel a pénzügyi szektorban használt meghatározásokra. A kö-
zéppontban három modell (az IMF, az ESRB és az MNB által kidolgozott keret-
rendszerek) elemzése áll, amelyek a kiberbiztonsági események pénzügyi rendszert 
érintő hatásainak eszkalációját, illetve az átviteli csatornák természetét vizsgálják. 
A szerző összeveti a modellek logikai struktúráját, különbségeit és alkalmazható-
ságát, valamint értékeli, hogy ezek milyen mértékben segítik elő a rendszerszintű 
kockázatok azonosítását és csökkentését. A pénzügyi stabilitás magyar vonatko-
zásait és kritikus infrastruktúra védelemmel való kapcsolatát is bemutatjuk. A ta-
nulmány utolsó szakasza áttekinti rendszerszintű kiberkockázatok kezelése során 
alkalmazható kockázatcsökkentő intézkedéseket. A preventív, detektív és korrektív 
kontrollintézkedések háromszintű megközelítését alkalmazva megvizsgálja a sza-
bályozás, az információmegosztás és a tesztelés adta kockázatkezelési lehetősége-
ket. Összegzésként hangsúlyozzuk, hogy a pénzügyi rendszer kiberrezilienciájának 
erősítése csak multidiszciplináris megközelítés révén, a kiberbiztonsági és pénz-
ügyi stabilitási szakértők összehangolt munkájával lehetséges. 
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1.  BEVEZETÉS

A  pénzügyi stabilitást fenyegető kiberbiztonsági incidensekkel kapcsolatban a 
szakértők gyakran úgy fogalmaznak: nem az a kérdés, hogy megtörténnek-e, ha-
nem hogy mikor. Ahogy mindennapi életünk – és pénzügyeink, gazdasági tevé-
kenységünk – egyre nagyobb része a kibertérben, digitális platformokon zajlik, 
mind fontosabbá válik, hogy megértsük és megfelelően kezeljük a pénzügyi sta-
bilitást potenciálisan fenyegető kiberkockázatokat. Ezt a növekvő kockázati ten-
denciát a pénzügyi világ meghatározó szereplői is felismerték. Christine Lagarde, 
az Európai Központi Bank (EKB) elnöke 2020-ban azt nyilatkozta, hogy a kö-
vetkező pénzügyi válságot egy kibertámadás indíthatja el, ezért szükséges felké-
szülni az ilyen kockázatok kezelésére (Thornton, 2020). A Világgazdasági Fórum 
(World Economic Forum, WEF) éves globális kockázati jelentéseiben is régóta 
visszatérő elem a kiberbiztonság, a „kiberkémkedés és kiberhadviselés”2 kocká-
zatát pedig a legfrissebb értékelésben a megkérdezettek rövid távon (2 év) az öt 
legsúlyosabb kockázat közé sorolták és középtávon (10 év) is bekerült az első tíz-
be (WEF 2025). A Nemzetközi Valutaalap (International Monetary Fund, IMF) 
is kiemelt figyelmet szentel a kiberbiztonsági kockázatoknak; 2024-es globális 
pénzügyi stabilitási jelentésében külön fejezet foglalkozik annak alátámasztásá-
val, hogy a kiberkockázatok növekvő aggodalomra adnak okot a makropénzügyi 
stabilitás szempontjából (IMF, 2024). 
Jelentős kiberbiztonsági incidensek eddig is történtek a pénzügyi szektorban. Az 
ENISA, az Európai Unió kiberbiztonsági ügynöksége évről évre közzéteszi az EU 
kiberfenyegetettségi térképét, 2025-ben pedig külön a pénzügyi szektort érintő 
elemzést is közzétett, melyből látható, hogy az incidensek száma évről évre nö-
vekszik (ENISA, 2024b). Az ENISA jelentése szerint a pénzügy szektor a harma-
dik helyen áll legtámadottabb szektorok közt a közszféra és a közlekedés után. 
A  kibertámadások mintegy 9%-a pénzügyi szervezetek ellen irányul (ENISA, 
2024a). Az egyik legnevezetesebb bankot érintő incidens a bangladesi nemzeti 
bank (Bangladesh Bank) elleni támadás volt, melynek során 2016 februárjában 
hackerek kompromittálták a bank hálózatát és a bank SWIFT rendszer kapcso-
latán keresztül próbáltak meg közel 1 milliárd dollárt ellopni. Végül a tényleges 
anyagi kár 81 millió dollár lett, de az eset arra késztette a SWIFT rendszer tulaj-
donosait, hogy újra gondolják a rendszer biztonsági követelményeit és kialakítsák 
a SWIFT ügyfelek számára kötelező biztonsági programot (Customer Security 
Programme. Bangladesh Bank robbery 2025). 2022-ben az orosz tulajdonú, amsz-
terdami székhelyű Amsterdam Trade Bank bezárásához jelentősen hozzájárult, 

2	 A 2025-ös jelentésben módszertani változás, hogy a kiberbűnözést és a kiberbiztonsági gyengesé-
geket is a „cyber espionage and warfare” kategóriába sorolták.
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hogy bár a bank pénzügyi értelemben még fizetőképes volt, a Microsoft érvénye-
sítette ellene a szankciókat és megvonta a bank hozzáférését a felhő szolgáltatás-
ban tárolt banki adatokhoz (Chamber International, 2022). Így tehát precedens 
született arra, hogyan teheti lehetetlenné egy bank működését a technológiai 
szolgáltató egyik napról a másikra.
A jelen cikkben arra a kérdésre keressük a választ, hogyan tudjuk értelmezni a 
kiberbiztonsági kockázatokat a pénzügyi stabilitásra vonatkozóan. Tehát, mi a 
kiberkockázat, valamint mikor és hogyan érheti el azt a szintet, amikor már ve-
szélyeztetheti a pénzügyi stabilitást és milyen lehetséges eszközök állnak rendel-
kezésünkre a kockázatok kezelése érdekében. A kérdés azért is összetett, mert a 
kiberbiztonság és a pénzügyi stabilitás két egymástól elég távol álló szakterület, 
amelyek közt mindezidáig viszonylag kevés átjárás és kapcsolódási pont adódott. 
Általában a kiberbiztonság szakértői, kutatói kevésbé mozognak otthonosan a 
makroprudenciális politika3 világában, míg a pénzügyi stabilitással foglalkozó 
szakemberek számára a kiber- és információbiztonság csúcstechnológiás világa 
idegen. Ugyanakkor mostanra mindkét oldalon és a határterületeken is meg-
születtek azok az általános definíciók és modellek, amelyek lehetővé teszik a 
kiberkockázat pénzügyi stabilitásra gyakorolt hatásának érdemi vizsgálatát. 

2.  A KIBERBIZTONSÁG ALAPFOGALMAI

A kiberkockázatok értelmezéséhez és kezeléséhez először meg kell határoznunk 
azt az alapállapotot, amelyet szeretnénk elérni, és amelyet a kockázat fenye-
get. A  pénzügyi szektorban és azon kívül is több, széles körben elfogadott de-
finíció létezik a kiberbiztonságra, illetve a kiberbiztonsági ellenállóképességre 
(kiberrezilienciára) vonatkozóan. Ezek közös eleme, hogy mindegyik elvárja 
a bizalmasság, a sértetlenség és a rendelkezésre állás hármas feltételrendszeré-
nek fennállását. A  Pénzügyi Stabilitási Tanács (Financial Stability Board, FSB) 
2017-ban létrehozta, majd 2023-ban frissítette a Kiberlexikont, amely a pénz-
ügyi szektorban használt definíciókat hivatott egységesíteni (FSB 2023). Az FSB 
Kiberlexikon a következő, cikkünk szempontjából fontos meghatározásokat tar-
talmazza (a szerző fordítása):
„Kiberbiztonság: Az információk és/vagy információs rendszerek bizalmasságá-
nak, sértetlenségének és rendelkezésre állásának megőrzése a kibertérben. Ezen 

3	 A makroprudenciális politika a teljes pénzügyi rendszer vagy annak jelentős részeire irányuló 
szabályozást és felügyeletet jelenti, célja a rendszerszintű kockázatok felismerése és kezelése. Ez-
zel szemben a mikroprudenciális felügyelet az egyedi pénzügyi intézmények biztonságos műkö-
désére fókuszál.
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túlmenően más tulajdonságok, például a hitelesség, az elszámoltathatóság, a leta-
gadhatatlanság és a megbízhatóság is szerepet játszhatnak.”4

„Kiberreziliencia: Egy szervezet azon képessége, hogy folyamatosan képes ellátni 
a feladatát azáltal, hogy felkészül és alkalmazkodik a kiberfenyegetésekhez és más 
releváns környezeti változásokhoz, valamint ellenáll a kiberincidenseknek, megfé-
kezi azokat és gyorsan helyreáll.”5 
„Kiberkockázat: A kiberbiztonsági incidensek bekövetkezési valószínűségének és 
azok hatásának kombinációja.”6

Az Európai Unióban a pénzügyi ágazat legfőbb kiberbiztonsági szabályozása 
a DORA  (Digital Operational Resilience Act /DORA, 2022/), amely címében 
ugyan a digitális működési rezilienciáról szól, azonban tartalmát tekintve a 
kiberbiztonsági kockázatok kezelése az egyik megfogalmazott fő célja. A rendelet 
nem határozza meg a kiberbiztonság vagy a kiberkockázat fogalmát, azonban a 
digitális működési reziliencia definíciója eléggé hasonlít az FSB fenti, pragmatiku-
sabb kiberreziliencia definíciójára:
„Digitális működési reziliencia: a pénzügyi szervezet képessége arra, hogy kiépít-
se, biztosítsa és felülvizsgálja működési integritását és megbízhatóságát azáltal, 
hogy harmadik fél IKT-szolgáltatók által nyújtott szolgáltatások igénybevételével 
közvetlenül vagy közvetetten biztosítja azon hálózati és információs rendszerek 
biztonságának kezeléséhez szükséges IKT-vonatkozású képességek teljes körét, 
amelyeket a pénzügyi szervezet használ, és amelyek a pénzügyi szolgáltatások fo-
lyamatos nyújtását és minőségét támogatják, többek között zavarok fennállásakor 
is.” (DORA, 2022).
A DORA fogalomrendszere egy általánosabb EU irányelvhez, a NIS2 direktívá-
hoz (NIS2 2022) igazodik, mivel a NIS2 határozza meg az egységes magas szintű 
kiberbiztonsági követelményeket a hatálya alá tartozó ágazatok – egyebek közt a 
NIS2 terminológia szerinti „banki szolgáltatások” és „pénzügyi piaci infrastruk-
túrák” – részére. Maga a NIS2 viszont – a DORA-hoz hasonlóan – szintén nem ha-
tározza meg a kiberbiztonság fogalmát, hanem visszautal az EU Kiberbiztonsági 
rendeletére (Kiberbiztonsági rendelet, 2019), ami egy általánosabb kiberbiztonság 
definíciót tartalmaz:

4	 Cyber Security: Preservation of confidentiality, integrity and availability of information and/
or information systems through the cyber medium. In addition, other properties, such as 
authenticity, accountability, non-repudiation and reliability can also be involved. (FSB 2023)

5	 Cyber Resilience: The ability of an organisation to continue to carry out its mission by 
anticipating and adapting to cyber threats and other relevant changes in the environment and by 
withstanding, containing and rapidly recovering from cyber incidents. (FSB 2023)

6	 Cyber Risk: The combination of the probability of cyber incidents occurring and their impact. 
(FSB 2023)
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„Kiberbiztonság: azok a tevékenységek, amelyek a kiberfenyegetésekkel érintett 
hálózati és információs rendszereknek, az ilyen rendszerek felhasználóinak és más 
személyeknek a védelméhez szükségesek.” (Kiberbiztonsági rendelet, 2019)
A fentiek rávilágítanak arra, miért érezhette szükségét a Pénzügyi Stabilitási Ta-
nács, hogy tisztázza, milyen definíciókat alkalmaz és javasol a többi pénzügyi 
szabályozó számára is, mikor a kiberbiztonság pénzügyi stabilitási aspektusaival 
foglalkozik. 
A kockázat fogalmának meghatározása ehhez képest sokkal egységesebb, részben 
mert a szabályozók sokszor nem érzik szükségét, hogy újraértelmezzék, részben 
pedig azért, mert az összes (kiber és nem kiber) definíció valamilyen formában a 
kockázat bekövetkezési valószínűségének és lehetséges hatásának függvényeként 
írja le a kockázat nagyságát. Abban is egyetértenek a különböző módszertanok, 
hogy a kockázat kezelése a kockázat megszüntetése, áthárítása, csökkentése vagy 
elfogadása révén történhet. Ha a kiberbiztonsági kockázat olyan mértékű, hogy a 
pénzügyi stabilitást veszélyezteti, akkor ezek közül csak a kockázat csökkentése 
jöhet szóba. Ha a pénzügyi rendszer reziliens, akkor folyamatosan képes ellátni a 
feladatát, mivel rendelkezik az FSB meghatározásában szereplő a képességekkel, 
azaz a kiberkockázatok kezelése szempontjából felkészül, alkalmazkodik, ellen-
áll, megfékez és adott esetben helyreáll.

3.  A KIBERBIZTONSÁG HATÁSA A PÉNZÜGYI STABILITÁSRA

A  kiberbiztonsági kockázatok spektruma nagyon széles; az informatikai rend-
szereket érintő működési kockázati eseményektől (például egy viharban kidőlt 
nagyfeszültségű villanyoszlop okozta áramszünet) a szándékos hackertámadá-
sokon át az ügyfeleket célzó kiberbűncselekményekig, mindent ide sorolhatunk. 
Mivel számtalan elképzelhető forgatókönyv létezik, az egyes fenyegetések elemzé-
se helyett szükségünk van egy olyan általános módszertanra, amelyen keresztül 
megvizsgálhatjuk, hogyan fenyegetheti egy kiberbiztonsági incidens a pénzügyi 
stabilitást. Ennek elméleti alapjait többen próbálták leírni az elmúlt években, a 
szakértői munkacsoportok tevékenységének köszönhetően pedig két jelentős 
nemzetközi modell született.
Az Európai Unió pénzügyi rendszereinek makroprudenciális felvigyázásáért 
felelős Európai Rendszerkockázati Testület (European Systemic Risk Board, 
ESRB) 2017-ben állította fel azt a munkacsoportot (Európai Rendszerszintű 
Kiberkockázatok Csoportja – European Systemic Cyber Group, ESCG), amely 
2020-ra kidolgozott és közzétett egy modellt, leírva a kiberbiztonsági incidensek 
rendszerszintű pénzügyi stabilitási eseménnyé eszkalálódásának általános folya-
matát (ESRB 2020; Ros 2020). Röviddel ezután, szintén 2020-ban az IMF is köz-
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zétette saját modelljét (Adelmann et al., 2020). Mindkét modell kiindulópontja 
egy-egy incidens, mely bizonyos feltételek teljesülése esetén a pénzügyi stabilitást 
érintő rendszerszintű problémává eszkalálódhat. Az IMF modellje kevésbé össze-
tett, ezért először ezt tekintjük át. 

1.  ábra
A kiberbiztonság és a pénzügyi stabilitás kapcsolata az IMF modellje szerint

Forrás: saját szerkesztés (Adelmann et al., 2020 alapján)

Az IMF eredeti modelljében (1. ábra) a kiberbiztonsági incidens eleve rendszer-
szintű esemény, ami attól éri el ezt a szintet, hogy olyan intézményt (pénzügyi 
infrastruktúrát7, rendszerszinten jelentős bankot) érint, amelynek hatása van 
a pénzügyi stabilitásra8. Az IMF értékelése szerint ennek a hatásnak az átvite-
li csatornái három kategóriába eshetnek: bizalomvesztés, helyettesíthetetlenség 

7	 Például központi értéktárat, központi szerződő felet vagy fizetési rendszert működtető intéz-
ményt.

8	 A rendszerszinten jelentős intézmények és szolgáltatások azonosításának módszertanát már ko-
rábban kidolgozták (FSB 2013).
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vagy összekapcsoltság. A bizalomvesztés a pénzügyi stabilitás szempontjából is-
merős tényező, kiváltó oka nemcsak kiberbiztonsági incidens lehet, hanem ha-
gyományos, a pénzügyi stabilitással foglalkozó elemzők számára jól ismert for-
gatókönyvek is szóba jöhetnek, mint például a tőzsdepánik vagy a bankroham. 
Ugyanakkor a modell nem számol olyan lehetséges bemeneti eseményekkel, mint 
például az ügyfeleket érintő kiberbűncselekmények számának túlzott mértékű 
megugrása, vagy a közösségi médiában terjedő álhírek, melyek jelentős ügyfél-bi-
zalomvesztéshez vezethetnek. Kérdés persze, hogy az ilyen bizalomvesztés milyen 
sebességgel következik be, azaz van-e idő és lehetőség beavatkozni és csökkenteni 
a kockázatot. A második csatorna a működést befolyásolja, tehát egy mással nem 
helyettesíthető technikai komponens vagy monopol helyzetben lévő szolgáltató 
(akár pénzügyi infrastruktúra) kiesésére épül. Ehhez hasonló a harmadik csa-
torna, amely a rendszerek összekapcsoltsága révén okozhat rendszerszintű koc-
kázatot, ha egy pénzügyi infrastruktúrát vagy a beszállítói lánc egy elemét érinti 
a probléma. Az IMF modelljében a kiváltó kiberbiztonsági esemény az informa-
tikai rendszer vagy az adatok bizalmasságára, sértetlenségére vagy rendelkezésre 
állására van hatással, tehát a kiberbiztonság hagyományos, az FSB Kiberlexikon 
által javasolt definíciójából indul ki. A modell előnye, hogy áttekinthető és szem-
léletes, a kiindulási események könnyen értelmezhetőek. Az eredeti modellt az 
IMF később továbbfejlesztette (2. ábra) a 2024-es Globális pénzügyi stabilitási 
jelentésében (IMF 2024). Ugyanakkor még a kibővített modellbe sem illeszthe-
tő bele minden lehetséges forgatókönyv, amiket a magasabb absztrakciós szinten 
megalkotott ESRB modell képes kezelni.
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2.  ábra
A kiberbiztonság és a makropénzügyi stabilitás kapcsolata az IMF részlete-
sebb modellje szerint 

Forrás: saját szerkesztés (IMF 2024) alapján

Az ESRB megközelítése (3. ábra) valójában ott végződik, ahol az IMF elkezdődik, 
azaz a rendszerszintű kiberbiztonsági esemény bekövetkezésénél. Az ESRB mo-
dell kiindulási pontja egy kisebb (tehát még nem szükségszerűen rendszerszintű) 
kiberbiztonsági incidens, ami egy vagy több céget, vagy a beszállítói láncot érin-
ti. Ez az eszkalációs folyamat első lépése, ahol a lehetséges kontextust vizsgálva 
a szakértők arra jutottak, hogy nemcsak egy rendszerszinten fontos intézményt 
érintő esemény vezethet a pénzügyi stabilitást veszélyeztető kockázathoz, hanem 
a több intézményt és/vagy beszállítói láncot egyidejűleg érintő események is elér-
hetik azt a kritikus szintet, ami kiválthatja azt a sokkot, ami végül felerősödve a 
rendszerszintű eseményhez vezet. A folyamat második lépése, az incidens tény-
leges bekövetkezése, azaz a sokk, amelynek technológiai hatása az informatikai 
rendszerek vagy adatok bizalmasságának, sértetlenségének vagy rendelkezésre 
állásának sérülése mellett más hatásokat, a hitelesség, az elszámoltathatóság, a 
letagadhatatlanság és a megbízhatóság elvesztését is magában foglalja. Ezek a tu-
lajdonságok a FSB Kiberlexikonban található kiberbiztonsági definícióból követ-
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keznek, ami nem meglepő, ha abból indulunk ki, hogy a modell elkészítése idején 
az FSB Kiberlexikon első kiadása már rendelkezésre állt (és az ESRB munkacso-
port szakértőinek egy része dolgozott is rajta). Megjegyzendő, hogy a DORA a 
preambulumában hivatkozik az ESRB rendszerszintű kiberkockázatokkal kap-
csolatos munkájára, azaz implicit módon elfogadja a felhasznált definíciókat 
(DORA, 2022).
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Az ESRB modell első és második fázisának határán a kockázat klasszikus definí-
ciója tükröződik vissza, azaz a kockázati esemény bekövetkezési valószínűsége 
és lehetséges hatása határozza meg a kiberkockázat mértékét. A  lehetséges ha-
tás erősödik fel a harmadik fázisban, az amplifikáció során. Hasonlóan az IMF 
modellhez, az ESRB modell is három csatornát azonosít, melyek közül az egyik 
a bizalom (elvesztése), azonban az IMF által azonosított másik két csatorna (he-
lyettesíthetőség, összekapcsoltság) az ESRB működésre vonatkozó csatornájába 
illeszthető és az ESRB szakértői arra a következtetésre jutottak, hogy harmadik 
csatornaként a pénzügyi hatás is közrejátszhat a sokk terjedésében, és a három 
terjedési csatorna kölcsönhatásba is léphet, tovább erősítheti egymást.
Az ESRB modell legvégső állomása az a pont, ahol a rendszerszintű esemény 
eszkalálódása eléri azt a szintet, amelyen a pénzügyi rendszer már nem képes 
elnyelni a sokkot. Ez a modell figyelembe veszi a rendszerszintű kockázatcsök-
kentési tényezőket is, amelyek lassíthatják vagy visszafoghatják a sokk terjedését. 
Összességében az ESRB modellje sokkal részletesebb és igyekszik minden lehe-
tőséget számba venni, ugyanakkor kétségtelenül nehezebben átlátható, mint az 
IMF modellje.
A Magyar Nemzeti Bank (MNB) 2024-es Makroprudenciális jelentésében köz-
zétette saját értelmezését a kiberkockázat és a pénzügyi stabilitás közötti transz-
missziós csatornákról (4. ábra). Ez egy hibrid megközelítés, amely az IMF és az 
ESRB modelljéből is merít. A transzmissziós csatornákra koncentrál és konkrét 
lehetséges eseményekből indul ki, mint az IMF modellje, de az ESRB csatornái 
szerinti bontást követi. A kiberbiztonsági szakértő szemszögéből nézve azonban 
az MNB modelljéből hiányzik a bizalmasság, a sértetlenség és a rendelkezésre állás 
hármasára épülő elméleti megközelítés, amely mind az IMF, mind az ESRB mo-
delljében tetten érhető. Szinte azt mondhatnánk, hogy az MNB értelmezésében a 
kiberkockázat elvesztette kiber-jellegét és betagozódott azon makroprudenciális 
feladatok közé, melyek kezelésében a technológiai szakértőknek nincs szerepe. Az 
MNB modell nagyon emlékeztet a monetáris politika transzmissziós mechaniz-
musánál alkalmazott modellekre is.
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4.  ábra
A kiberkockázat és a pénzügyi stabilitás közötti transzmissziós csatornák az 
MNB modellje szerint 

Forrás: saját szerkesztés (MNB 2024) alapján)

Az MNB modellje abban is eltér az IMF és az ESRB modellektől, hogy az MNB 
nem beszélt rendszerszintű incidensről vagy rendszerszinten fontos intézmény-
ről. Ennek valószínűleg az az oka, hogy ha a modellek magyar vonatkozását néz-
zük, jelenleg nem találunk olyan intézményt, amely globális szinten jelentős ha-
tást gyakorolhatna a pénzügyi stabilitásra, azaz G-SII lenne (Global Systemically 
Important Institution, G-SII). Az MNB modell és a másik két modell esetében is 
felmerülhet a kérdés, milyen intézményekre kell alkalmazni a leírt modellt, azaz 
mi számít rendszerszinten jelentős intézménynek. Az ESRB modell ezt a kérdést 
úgy válaszolja meg, hogy nem szükséges az incidensben érintett intézménynek 
vagy intézményeknek rendszerszinten jelentősnek vagy fontosnak lennie, hanem 
a körülmények megfelelően szerencsétlen együttállása során bármilyen intéz-
ményt érintő incidens rendszerszintűvé eszkalálódhat. Az IMF a modell leírásá-
ban a pénzügyi infrastruktúrákat (financial markets infrastructure, FMI), azok 
közül is első sorban a fizetési rendszereket tekinti rendszerszinten fontosnak, ami 
valószínűleg az IMF tevékenységének fókuszából adódik. Az MNB a kulcsfon-
tosságú infrastruktúrákat érintő incidensekkel foglalkozik a saját modellje leírá-
sában. Emellett a hazai pénzügyi szektor vonatkozásában az európai uniós sza-
bályozási terminológia szerint több úgynevezett egyéb rendszerszinten jelentős 
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intézmény (Other Systemically Important Institution, O-SII) azonosítható. Ezek 
mind hitelintézetek, pontosabban nagybankok, és a cikk megjelenésének idején 
hét O-SII van Magyarországon.
Létezik egy másik megközelítés is annak eldöntésére, vajon Magyarország vonat-
kozásában melyek lehetnek azok az intézmények a pénzügyi szektorban, amelyek 
kiberbiztonsági incidensei bizonyos körülmények teljesülése esetén elérhetik a 
kritikus, pénzügyi stabilitás szempontjából jelentős szintet. A kritikus infrastruk-
túra-védelem hatókörébe tartozik a pénzügyi ágazati kritikus infrastruktúra-ele-
mek azonosítása és kijelölése, ideértve a kritikus információs infrastruktúrákat 
is, melyek kiberbiztonsági szempontból relevánsak. Ez az azonosítás a pénzügyi 
ágazatban Magyarországon az MNB szakhatóságként történő közreműködésével 
már 2016 során megtörtént. A már említett DORA-rendelettel és a NIS2 irány-
elvvel egyidőben azonban megjelent az új, kritikus infrastruktúrák védelmére 
vonatkozó CER irányelv is (CER 2022), ezzel összefüggésben pedig a magyar 
jogszabályi környezet is megújult. A  pénzügyi ágazatra vonatkozó azonosítási 
követelmények a korábbiakhoz képes keveset változtak, bár a kijelölt intézmé-
nyek köre némileg szűkült. A kritikus pénzügyi infrastruktúraként azonosított 
intézmények listája nem nyilvános, azonban a kritikus szervezetek ellenálló ké-
pességéről szóló 2024. évi LXXXIV. törvény a következő felsorolást tartalmazza: 
1.	 Banki szolgáltatás: hitelintézeti pénzügyi szolgáltatás
2.	 Pénzügyi piaci infrastruktúra: kereskedési helyszínek üzemeltetése; fizeté-

si- valamint klíring- és elszámolási rendszer üzemeltetése; központi szerző-
dő fél tevékenysége; központi értéktár tevékenysége; készpénzellátás; a Ma-
gyar Nemzeti Bank alapvető feladatai, ide nem értve a monetáris politikát, a 
makroprudenciális politikát és a jegybanki információs rendszer működte-
tését.

A törvény és a hozzá kapcsolódó végrehajtási rendeletben szereplő pénzügyi ága-
zati követelmények alapján a magyar pénzügyi szektor ismeretében könnyen ös�-
sze lehet állítani azon intézmények listáját, amelyekre gondolhatunk úgy, mint 
egy a pénzügyi stabilitást potenciálisan veszélyeztető kiberbiztonsági incidens le-
hetséges kiindulópontjára (474/2024. (XII. 31.) Korm. rendelet; 2024. évi LXXXIV. 
törvény).
A kritikus infrastruktúra-védelem és a kiberbiztonság összefüggéseit az európai 
jogalkotó is felismerte, épp ezért hangolta össze a NIS2 irányelv, a CER irányelv 
és a DORA-rendelet tartalmát. Mindegyik európai jogalkotási aktusban előírta, 
hogy az érintett nemzeti hatóságok működjenek együtt a kockázatok minél haté-
konyabb kezelése érdekében. 
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4.  A RENDSZERSZINTŰ KIBERKOCKÁZATOK CSÖKKENTÉSE

A kiberbiztonsági incidensek pénzügyi stabilitást veszélyeztető eszkalációjának 
modellszintű leírása után az IMF, az ESRB és az MNB is megfogalmazott intéz-
kedési javaslatokat a kockázatok csökkentése érdekében. Az ESRB ESCG munka-
csoportja a modell kidolgozása és 2020-as közzététele után is folytatta munkáját 
és több irányból igyekezett megközelíteni a kérdéskört. Ezzel párhuzamosan már 
elkezdődött a DORA-rendelet szövegezése, amely szintén tartalmazott kifejezet-
ten a rendszerszintű kiberkockázatok csökkentését célzó előírásokat. Mivel a kü-
lönböző szakmai fórumok és hatóságok által meghatározott javasolt és kötelező 
intézkedéseket többféle szempont szerint lehet csoportosítani, a jelen cikkben az 
információbiztonsági szempontból hagyományosnak tekinthető hármas felosz-
tást, a kontrollintézkedések preventív, detektív és korrektív felosztását alkalmaz-
zuk. Ez a felsorolás nem teljes körű, de a főbb intézkedéscsoportokat tartalmazza 
és igyekszik rávilágítani a köztük fennálló összefüggésekre.
A  megelőző (korrektív) intézkedések közé tartozik a jogszabályokban és fel-
ügyeleti szabályozó eszközökben (ajánlásokban, körlevelekben) előírt intézkedé-
sek sora, amelyeket a pénzügyi szervezeteknek meg kell hoznia ahhoz, hogy a 
kiberkockázatok bekövetkezési valószínűségét és/vagy lehetséges hatását csök-
kentsék. Az információbiztonság, a kiberbiztonság és a kiberreziliencia témakö-
rében, vagy éppen a működési kockázatok csökkentésére vonatkozó felügyeleti 
elvárások részeként a különböző hatóságok és szervezetek már az 1990-es évek 
óta adnak ki ajánlásokat. Az informatikai felügyeleti tevékenységnek, azaz a 
pénzügyi felügyeleti hatóságok célzott, informatikai ellenőrzési szakértelemmel 
rendelkező felügyelők által végzett ellenőrzési, felügyeleti és felvigyázó tevékeny-
ségének világszerte a 2000-es év dátumváltási problémájára9 való felkészülés 
adott nagyobb lendületet. Valószínűleg ezt volt az az informatikai kockázat, ame-
lyet nem csak az IT rendszerek szakértői tárgyaltak meg egymás közt, hanem 
elérte a vállalkozások felsővezetőinek a szintjét is és téma lett a cégek igazgató-
sági ülésein. A  magyar informatikai felügyelet kialakulásáról és a nemzetközi 
szabályozás fejlődéséről (Kandrács, 2023.07.1.) ad részletes áttekintést. A szabá-
lyozás tekintetében a 2016-os év volt a fordulópont: az EU ekkor tette közzé a 
NIS2 irányelv elődjét, a NIS-direktívát (NIS, 2016), a G710 együttműködés magas 
szintű kiberbiztonsági elvárásokat fogalmazott meg a pénzügyi szektor részére 
(G7, 2016), CPMI (Committee on Payments and Market Infrastructures) és az 

9	 A 2000-es év előtt sok informatikai rendszer csak 2 helyértéken tárolta az évszámot, így félő volt, 
hogy a nem megfelelően felkészített rendszerekben 2000. január 1-én 1900. január 1-ét mutathat 
a rendszerek órája, ami fennakadásokhoz vezethet.

10	 Franciaország, Németország, Olaszország, Japán, Egyesült Királyság, Egyesült A ́llamok, Kanada.
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IOSCO (International Organization of Securities Commissions) pedig a mai na-
pig használatban lévő közös iránymutatást adott ki a pénzügyi infrastruktúrák 
kiberbiztonsági ellenállóképességére vonatkozóan (CPMI–IOSCO, 2016). A  kö-
vetkező években több elvárásrendszer, ajánlás és módszertan jelent meg, mivel 
minden szereplő fontosnak érezte, hogy maga is hozzájáruljon a kiberbiztonsági 
kockázatok csökkentéséhez. Ez a sokszínű szabályozási paletta vezetett végül ah-
hoz, hogy az európai szabályozó 2022-ben a DORA-rendelet révén egységesítette 
a töredezett elvárásrendszert. 
A DORA-rendelet és a hozzá kapcsolódó felhatalmazáson alapuló rendeletek az 
általános infokommunikációs technológiákkal (IKT) kapcsolatos kockázatkeze-
lési keretrendszer felállítása mellett több más, a kiberkockázatok megelőzésével 
kapcsolatos elvárást is megfogalmaznak. Ezek közt újdonság a harmadik fél IKT-
szolgáltatóktól eredő kockázatok kezelésének hangsúlyossá tétele. Az elmúlt évek 
nagyobb incidensei ráirányították a figyelmet a beszállítói láncok jelentette in-
formatikai kockázatokra, amik az IMF és az ESCG modelljeiben is megjelennek. 
A DORA újdonsága, hogy nem csak előírásokat tartalmaz a pénzügyi szervezetek 
számára, hanem felvigyázói11 hatáskört is ad a pénzügyi felügyeleteknek bizonyos 
kiemelten fontos harmadik fél IKT-szolgáltatók – különösen a nagy felhőszolgál-
tatók – esetében.
A  pénzügyi szektor az egyik legszabályozottabb szektor, mostanra pedig a 
kiberbiztonság szabályozottsága is elérte azt a szintet, hogy több és részlete-
sebb szabályozással valószínűleg már nem lehet tovább javítani az intézmények 
kiberbiztonsági ellenállóképességét. A  megvalósítás szempontjából ez azt is je-
lentheti, hogy a korlátozott erőforrásokkal rendelkező intézményeknek válasz-
tani kell: a jogszabályi megfelelésre költ, vagy a kiberbiztonság gyakorlati aspek-
tusaiba, technológiákba, folyamatokba és szakemberekbe fektet inkább. Ideális 
esetben persze a kiberbiztonság szabályozási és gyakorlati aspektusa találkozik; a 
jobb technológiai védelem egyben jogszabályi megfelelést is jelent, de ez a szeren-
csés együttállás viszonylag ritka a mindennapokban.
Olyan hangokat is lehet hallani, hogy a pénzügyi szektor kiberbiztonságának 
kérdésköre mára már túlszabályozottá vált és inkább egyszerűsíteni szükséges 
a meglévő, immár egységes európai szabályozást. Az Európai Bankföderáció 
(European Banking Federation, EBF) közzé is tett egy általánosabb (nem csak 
kiberbiztonsági szabályozásra fókuszáló) elemzést, melyben egyszerűsítéseket ja-
vasol a szabályozásban (EBF 2025). Ezzel párhuzamosan a pénzügyi szektoron 
kívül is megjelentek azok a vélemények, melyek szerint a kiberbiztonsági témák 

11	 A felügyelet és a felvigyázás eszköztára némiképp eltér egymástól, a felvigyázás általában fino-
mabb, gyakran indirekt eszközökkel működik.
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túlzott szabályozása versenyhátrányt okoz az EU-ban működő cégeknek. Egy-
előre még nem indultak el a jogalkotók az egyszerűsítés irányába, de várhatóan 
a hangsúly át fog tevődni a létező szabályozás alkalmazására és érvényre juttatá-
sára. Ehhez még ki kell alakulnia az egységes, szervezeteken átívelő európai fel-
ügyeleti gyakorlatnak. A DORA felülvizsgálata várhatóan 2028 januárjában válik 
esedékessé a rendelet 58. cikk (1) bekezdése alapján.
Az IMF javaslatai közt az is szerepel, hogy fejleszteni kell a kiberbiztonsági koc-
kázatelemzés módszertanát és hangsúlyosabban integrálni kell a pénzügyi stabi-
litással kapcsolatos elemzésekbe (Adelmann et al., 2020). Ez a megállapítás még 
most, 2025-ben is helytállónak tűnik, mert ugyan az információbiztonsági koc-
kázatok elemzésére több, jól kimunkált módszertan áll rendelkezésre, a techno-
lógiai fejlődés miatt mindig vannak új kockázatok, amikkel korábban nem kellett 
számolni. Például ilyen új tényező a mesterséges intelligencia gyors térnyerése, 
vagy a kvantumszámítógépek jelentette, egyre valóságosabb fenyegetés a jelen-
leg használt kriptográfiai algoritmusokra. Emellett nyitott kérdés, hogyan tud-
nak hatékonyan együtt dolgozni a kiberbiztonsági és pénzügyi stabilitási szak-
emberek, hogy a két oldal elemzései homogén egésszé álljanak össze és pontos 
képet adjanak a tényleges, pénzügyi stabilitást veszélyeztető kiberkockázatokról. 
A kockázatok azonosítása és pontos felmérése elengedhetetlen a hatékony kocká-
zatkezeléshez.
A kockázatkezelő intézkedések második nagyobb csoportja a detektív kontroll-
intézkedések, melyek hozzájárulnak a kockázatok időben történő észleléséhez. 
A DORA-rendeletben nagy hangsúlyt kap az információk megosztása: mind a 
bekövetkezett incidensek jelentése a felügyeleti hatóságoknak, mind az észlelt 
fenyegetések (tipikusan támadási minták, módszerek) önkéntes bejelentése. Ez 
a tudásmegosztás segíthet abban, hogy az intézmények könnyebben észleljék a 
már ismert támadási mintákat és hatékonyabban tudjanak védekezni ellenük, 
különösen akkor, ha arról is kapnak információt, milyen védekezési technikák 
működnek hatékonyan az adott támadás esetében. Az információmegosztás sze-
repét az IMF is hangsúlyozza, például az eurózóna pénzügyi stabilitási szem-
pontú kiberkockázati értékelésében több konkrét javaslatot is megfogalmaz 
erre vonatkozóan (IMF, 2025). Már léteznek ugyan olyan európai platformok, 
amelyek a kiberbiztonsági incidensekkel kapcsolatos információk megosztására 
szolgálnak, azonban ezek nem terjednek ki a teljes pénzügyi szektorra. Például 
az Európai Központi Bank által 2018-ban létrehozott Euro Kiber Reziliencia Tes-
tület (Euro Cyber Resilience Board, ECRB) a határon átnyúló európai pénzügyi 
infrastruktúrák kiberrezilienciájával foglalkozik és saját információmegosztó 
platformot működtet (Cyber Information and Intelligence Sharing Initiative, 
CIISI-EU, IMF 2025).
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A  már említett ESRB ESCG munkacsoport is arra a következtetésre jutott az 
eszkalációs modell felvázolása után, hogy a kiberkockázatok nem állnak meg az 
országhatároknál, ahogy a nagy technológiai szolgáltatók és a rendszerszinten 
fontos pénzügyi cégcsoportok kiberkockázatai is össz-európai szintű kezelést 
igényelnek. A munkacsoport szerint a következő lépés egy pán-európai rendszer-
szintű kiberkockázati koordinációs keretrendszer felállítása lenne a kockázatok 
kezelése érdekében. 2021 végén és 2022 elején több formában közzé is tették ja-
vaslatukat az Európai Rendszerszintű Kiberincidens Koordinációs Keretrendszer 
(European Systemic Cyber Incident Coordination Framework, EU-SCICF) fel-
állítására (ESRB 2021, 2022). Az EU–SCICF működésének részletes kidolgozása 
később betagozódott a DORA-rendelet által előírt feladatok végrehajtásába, mivel 
egyébként illeszkedik a DORA incidenskezelési és együttműködést támogató lo-
gikájába.
A kiberbiztonsági incidensek hatékony kezelésének elengedhetetlen kelléke a jól 
begyakorolt reagálási folyamat, melynek során a már bekövetkezett esemény kö-
vetkezményeit hárítja el a szervezet. Ez a harmadik kontrollintézkedés csoport, 
a korrektív kockázatcsökkentő intézkedések, amelyek az incidens lehetséges 
hatását igyekeznek mérsékelni. A  DORA-rendelet a nagyobb intézmények szá-
mára elő is írja, hogy rendszeresen végezzenek fenyegetésalapú behatolási tesztet 
(Threat-Led Penetration Test, TLPT). A pénzügyi szektorban már viszonylag rég-
óta előírás, hogy a pénzügyi szervezetek végezzenek az informatikai rendszere-
iken (pl. az internetbanki alkalmazáson) behatolási teszteket, azaz kérjenek fel 
etikus hekkereket annak vizsgálatára, hogy egy támadó be tudna-e jutni a rend-
szerekbe. A TLPT ennél komplexebb forgatókönyvek alapján zajlik és valósághű 
támadásokra törekszik: első lépésként az aktuális fenyegetési információk (valós 
támadási mintázatok) alapján kidolgozott forgatókönyveket készítenek, a meg-
bízott támadók pedig ezek alapján igyekeznek bejutni a célrendszerekbe. A sima 
behatolási tesztekhez képest az is fontos különbség, hogy a TLPT során a szerve-
zet védekező csapata, a belső IT biztonsági és üzemeltetési csapat nem tudja, hogy 
teszt zajlik, azaz úgy kell reagálniuk, ahogy egy valós támadás esetén tennék. Ez 
nagyban fejleszti a csapat készségeit, mivel az éles gyakorlat lezárulta után a ta-
nulságokat is feldolgozzák és részletes visszajelzést kapnak a támadó csapattól. 
A  DORA-rendeletben megfogalmazott TLPT elvárásokhoz az EKB által kidol-
gozott TIBER–EU (Threat Intelligence-Based Ethical Red teaming, ECB, 2023) 
keretrendszer adta a mintát. Ahogy az EU–SCICF esetében, a TIBER–EU-nál is 
azt látjuk, hogy egy már korábban megkezdett munka betagozódott az egységes 
európai digitális működési reziliencia elvárásrendszer keretei közé.
A  pénzügyi stabilitási szempontból releváns kiberbiztonsági teszteknek van 
egy másik formája, a kiber stresszteszt. A  pénzügyi szektorban zajló többi 
stresszteszthez hasonlóan ennek is az a célja, hogy „nyomáspróba” alá helyezze 



BIRÓ GABRIELLA314

a rendszert és meghatározza annak teherbíró képességét. A stresszteszt során bi-
zonyos előre meghatározott paramétereket változtatunk és figyeljük, ez milyen 
hatással van a rendszer egészére és milyen stressz-szintnél fenyeget az összeom-
lás. A kiber stresszteszteknél a kiinduló stresszforrás valamilyen kiberbiztonsági 
esemény, azonban a TLPT-vel ellentétben itt nem az incidensreagálási képessé-
geket vizsgáljuk, hanem a kiberincidens hatását az adott intézmény vagy pénz-
ügyi rendszer egészére. A  tesztelés is másképp zajlik, a kiber stresszteszt nem 
egy valós idejű szimuláció. Az egyik fő kihívás az ilyen teszteknél az, hogy a 
kiberbiztonsággal és digitális működési rezilienciával kapcsolatos paramétereket 
nehezebb számszerűsíteni, mérni vagy számítani, mint a hagyományos gazdasági 
és pénzügyi mutatókat. A jelenleg létező kiber stresszteszt módszertanok kétféle 
megközelítést (vagy ezek kombinációját) alkalmaznak: felülről lefelé, a gazdasági 
hatás irányából haladnak a technológiai szint felé, vagy lentről egy kiberincidens 
forgatókönyvéből haladnak felfelé, a lehetséges hatások irányába (Vermeulen et 
al. 2025, Khiaonarong–Korpinen–Islam 2025). Jelenleg a kiber stressztesztekkel 
kapcsolatban még viszonylag kevés tapasztalat áll rendelkezésre, de tanulságok 
már így is vannak (ECB 2024). A hatóságok érthető módon viszonylag szűksza-
vúak a feltárt hiányosságokkal kapcsolatban, hiszen nem akarnak ötleteket adni a 
potenciális támadóknak. Másrészt a kiber stressztesztekre fokozottan igaz, hogy 
olyan határterületet képviselnek, ahol érteni kell mind a kiberbiztonsági, mind 
a pénzügyi stabilitási komponenseket, és sok esetben a tesztelési módszertant is 
menet közben kell kidolgozniuk a szakértőknek, ezért nehéz konzisztens, évről 
évre összemérhető és publikálható eredményeket elérni.
Ha megvizsgáljuk a kiberbiztonsági kockázatcsökkentési logika szerint csopor-
tosított preventív, detektív és korrektív védelmi intézkedéseket, azt láthatjuk, 
hogy összességében a kiberreziliencia definíciójában szereplő tevékenységeket 
alkalmazzuk, azaz felkészülünk az incidensekre, alkalmazkodunk a helyzethez és 
megpróbáljuk fenntartani a működést, ellenállunk a támadásoknak, a reagálás-
sal megfékezzük az incidens továbbterjedését és csökkentjük a következményeit, 
majd helyreállítjuk a megszokott működést. Tehát a kockázatcsökkentő intézke-
déseket áttekintve visszajutottunk az FSB Kiberlexikon definíciójához (FSB 2023).

5.  ÖSSZEGZÉS

A  cikk elején láthattuk, hogy a pénzügyi szektor meghatározó szereplői való-
színűnek tartják egy olyan rendszerszintű kiberbiztonsági esemény bekövet-
kezését, amely tényleges kockázatot jelenthet a pénzügyi stabilitásra. Eddig is 
voltak már súlyos kiberbiztonsági incidensek a pénzügyi szektorban, az esetek 
száma pedig évről évre növekszik, ami csak részben magyarázható a szigorodó 
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incidensbejelentési szabályokkal, amik miatt a hatóságok egyre több incidens-
ről értesülnek. Előfordulhat persze az is, hogy a pénzügyi szervezetek egyre in-
kább képesek az incidenseket észlelni, csökken a látencia, emiatt nő a detektált 
és bejelentett események száma. Ugyanakkor az incidensek száma gyorsabban 
nő, mint ahogy a szabályozási környezet vagy az intézmények belső folyamatai és 
technikai eszközei fejlődnek, ezért valószínűleg abszolút értelemben is egyre több 
incidens történik. Így vélhetően tényleg csak idő kérdése, hogy valahol egy rend-
szerszinten jelentős kiberbiztonsági incidens is történjen a pénzügyi szektorban.
Ahhoz, hogy felismerjük és kezelni tudjuk a rendszerszinten jelentős, pénzügyi 
stabilitási szempontból is kockázatot jelentő kiberbiztonsági incidenst, meg kell 
határoznunk a jellemzőit. A cikkben arra kerestük a választ, hogyan tudjuk értel-
mezni a kiberbiztonsági kockázatokat a pénzügyi stabilitásra vonatkozóan. Eh-
hez megvizsgáltuk a kiberbiztonsággal és a kiberkockázattal kapcsolatos legfon-
tosabb definíciókat: a bizalmasság, sértetlenség és rendelkezésre állás hármasát, 
valamint a kiberreziliencia és a digitális működési reziliencia fogalmi meghatá-
rozásait a különböző releváns keretrendszerekben (FSB, DORA). Láttuk, hogy 
a kiberkockázat képlete jól illeszkedik a működési kockázat, illetve más kocká-
zattípusok meghatározására szolgáló módszertanokhoz, mivel a kockázatot a 
bekövetkezési valószínűség és a lehetséges hatás függvényének tekinti. Ebből a 
szempontból tehát nem okoz problémát a kiberbiztonsági kockázat beillesztése 
azon kockázatok sorába, amelyek veszélyeztethetik a pénzügyi stabilitást.
Több elméleti modell is igyekszik választ adni arra a kérdésre, hogyan érheti el 
a kiberkockázat azt a szintet, amikor már veszélyeztetheti a pénzügyi stabili-
tást. A  cikkben megvizsgáltuk és összevetettük az ESCG, az IMF, és a két na-
gyobb modell által inspirált MNB modellt. A  legösszetettebb és leguniverzáli-
sabb az ESCG modellje, amely szinte minden forgatókönyvre alkalmazható. Az 
ESCG munkacsoport, amely a modellt működése első szakaszában, 2017–2020 
között dolgozta ki, folytatta a munkát és több más értékes javaslattal állt elő, 
melyek közül a legjelentősebb az EU-SCICF pán-európai incidensreagálási ke-
retrendszer. Ezzel párhuzamosan több más szakértői munkacsoport is dolgozott 
a rendszerszintű kiberkockázatok különböző eszközökkel történő kezelésén. 
A kiberbiztonsági szabályozás szempontjából a legjelentősebb, a kockázatok meg-
előzésére tett intézkedés a DORA-rendelet megalkotása volt. Maga a rendelet több 
olyan követelményt előír a pénzügyi szervezetek számára, amelyek végrehajtása 
csökkentheti a kiberbiztonsági kockázatokat. Ezek közül az IKT-kockázatkezelési 
keretrendszer felállítása mellett a kiberreziliencia fejlesztése szempontjából az 
információmegosztás és a valósághű kibertámadásokat imitáló TLPT tesztek a 
legfontosabbak. A kiber stressztesztek is hasonló célt szolgálnak, azonban fejlő-
désük a DORA-rendelettől független, végrehajtásuk pedig még korántsem olyan 
kiforrott módszertanokat követ, mint a TLPT-k. Várhatóan a következő néhány 
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év során a kiberkockázatok kezelésére rendelkezésre álló felügyeleti és szabályo-
zói eszközök még jobban konvergálnak, ahogyan az EU–SCICF és a TLP bekerült 
a DORA égisze alá, úgy mind több felügyeleti kezdeményezést és módszertant 
integrálnak majd az egységes európai kiberkockázati felügyeleti keretrendszerbe. 
Ezt a hatást a pénzügyi szektoron kívülről jövő EU-s kezdeményezések, például a 
NIS2 és a CER irányelv végrehajtása is erősíthetik. 
Összefoglalva kijelenthető tehát, hogy a pénzügyi rendszer kiberrezilienciájának 
erősítése csak multidiszciplináris megközelítés révén lehetséges. A kiberbiztonsági 
és pénzügyi stabilitási szakértők összehangolt munkájára van szükség a kockáza-
tok azonosításához, felméréséhez és hatékony kezeléséhez. A szabályozási keretek, 
az információmegosztás és a rendszeres kiberbiztonsági és pénzügyi stabilitási 
szempontú tesztelés mind hozzájárulnak ahhoz, hogy a pénzügyi szektor felké-
szüljön, alkalmazkodjon, ellenálljon, megfékezze az eszkalálódó kiberbiztonsági 
eseményeket és helyreállítsa működését egy esetleges kiberincidens után, bizto-
sítva ezzel a pénzügyi stabilitást a folyamatosan változó digitális környezetben. 
A  jövő technológiai fejlődésben rejlő kihívásai, mint például a mesterséges in-
telligencia és a kvantumszámítógépek térnyerése, újabb kockázatokat vetnek fel, 
amelyek folyamatos szabályozói figyelmet és innovatív megoldásokat igényelnek 
a kiberreziliencia fenntartásához. A már említett kockázatok mellett ugyanakkor 
egyre nagyobb kihívás a megfelelően képzett szakemberek megtalálása és alkal-
mazása, mind a pénzügyi szervezetek, mind az őket felügyelő hatóságok vagy 
szabályozók részéről. 
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